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ВСТУП

У новітній історії незалежної України 27 люто-
го 2014 року є найтрагічнішою датою, адже саме 
з цього дня розпочалась повзуча анексія та окупа-
ція Російською Федерацією території Автономної 
Республіки Крим та окремих районів Донецької 
та Луганської областей нашої держави. В ніч на 
27 лютого 2014 року російські спецпризначенці 
без розпізнавальних знаків, які у подальшому от-
римали прізвисько «зелені чоловічки», захопили 
будівлі Верховної Ради та Уряду АР Крим та ого-
лосили про проведення незаконного референдуму 
щодо незалежності півострову та його приєднан-
ня до РФ.

Треба зауважити, що підготовка до військової 
агресії РФ проти України розпочалась задовго до 
лютого 2014 року – практично з перших днів про-
голошення незалежності України. Достатньо при-
гадати спроби Росії від’єднати Крим від України 
на початку 90-х років минулого століття. Тоді мо-
лодій українській владі вдалося стабілізувати си-
туацію в регіоні, але ціною політичної поступки 
– надання автономії Криму та визнання особли-
вого статусу міста Севастополь. Цей «політичний 
компроміс» відгукнувся нашій країні у 2014 році 
у вигляді анексії півострову.

Ще однією політичною поразкою України у 
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відносинах з Російською Федерацією стало під-
писання наприкінці 90-х років договору про 
розташування Чорноморського флоту РФ у Сева-
стополі протягом наступних 25 років. По-перше, 
цей договір заблокував можливість вступу Украї-
ни до НАТО. По-друге, саме військові ЧФ РФ за-
безпечили військове прикриття операції з анексії 
Криму у 2014 році. 

Червоною лінією через усю історію незалеж-
ності України проходять так звані «газові війни» 
РФ проти України. Знаменита фраза колишнього 
президента РФ Бориса Єльцина «А ми їм краник 
перекриємо» стала пророчою у 2009 році вже за 
президентства Володимира Путіна, коли Росія 
припинила постачання блакитного палива не 
лише для України, а й для країн Європи. Криза 
завершилася підписанням кабальної для України 
газової угоди на умовах Росії та початком будів-
ництва південних та північних газових потоків в 
обхід нашої країни, завдяки яким Україна прак-
тично втратила статус транзитної держави.

Не можна не пригадати й конфлікт України та 
Росії навколо острова Тузла у кінці 2003 року, 
коли Росія самовільно розпочала активну фазу бу-
дівництва дамби у напрямку українського остро-
ва. Країни були на межі військового конфлікту. 
Лише у липні 2005 року в результаті чергових 
консультацій України та Російської Федерації 
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прес-служба МЗС України оголосила, що Росія 
визнала приналежність Україні острова Тузла і 
вод навколо нього, проте у Департаменті інфор-
мації і друку МЗС РФ у відповідь на таку інфор-
мацію зазначили, що правовий статус острова 
Тузла залишається невизначеним.

Ще одним прикладом політичного тиску Росії 
на Україну є постійне загострення питання щодо 
статусу російської мови в нашій країні. На жаль, 
у 1996 році під політичним тиском РФ про-
російськи налаштовані депутати Верховної Ради 
України, визначивши українську мову єдиною 
державною мовою в країні, все ж таки закріпи-
ли особливий статус російської мови в Україні: 
«В Україні гарантується вільний розвиток, вико-
ристання і захист російської, інших мов націо-
нальних меншин України» (частина третя статті 
10 Конституції України). Така неоднозначність у 
вирішенні мовного питання в Україні дозволила 
лідеру РФ Володимиру Путіну стверджувати, що 
Росія закінчується там, де закінчується російсь-
ка мова. Отже, керівництво РФ вважає можливим 
«захищати» російськомовне населення у будь-я-
ких інших незалежних державах, у тому числі із 
застосуванням збройних сил. 

Зрозуміло, що заподіяння політичного та со-
ціально-економічного тиску з боку Російської Фе-
дерації на Україну було б неможливе без вчинен-
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ня постійного інформаційного впливу. Треба за-
уважити, що до недавнього часу український 
політикум не здійснював жодного спротиву інфор-
маційній війні РФ проти нашої держави. Достат-
ньо пригадати, що майже усі загальнонаціональні 
кабельні телевізійні мережі України транслювали 
основні російські федеральні телеканали аж до 
початку відкритої військової агресії РФ на тери-
торії нашої країни навесні 2014 року.

У 2003-2004 роках на телеканалі ICTV що-
тижня виходив зі своєю «аналітичною» програ-
мою Дмитро Кисельов – головний пропагандист 
«російського світу» у телеефірі Росії.

Українців також роками активно заохочували 
до використання російських соціальних мереж 
«ВКонтакті» та «Однокласники», російськомов-
них пошукових систем «Яндекс» та «Супутник».

Заборона у 2014 році трансляцій російських 
телеканалів та безперешкодного використання 
російських соціальних мереж не вирішила про-
блеми інформаційного впливу РФ на Україну. 
По-перше, російські телеграм-канали та фабрика 
тролів Пригожина безперешкодно перекочували 
в інформаційний простір України. По-друге, на 
зміну російським радіотелевізійним та печатним 
ЗМІ прийшли українські, які хоч і використову-
ють державну мову у своїй діяльності, але відкри-
то пропагують проросійський дискурс.
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Головними жертвами інформаційного впливу 
РФ на Україну стають люди малоосвічені й не-
досвідчені, у першу чергу, молодь. Отже, перед 
навчальними закладами України різних рівнів 
постає завдання з організації соціально-педаго-
гічного спротиву інформаційному впливу РФ на 
нашу країну, з розробки цілеспрямованого, ком-
плексного освітнього процесу, який має на меті 
формування у молоді почуття любові до України, 
її історії, культури, рідної мови, традицій, обрядів 
і звичаїв, формування патріотичних переконань 
та поведінки щодо морально-психологічної го-
товності розбудовувати й захищати Батьківщину, 
своїми діями сприяти її зміцненню й процвітан-
ню, зростанню її авторитету на міжнародній арені.

Не менш важливим завданням освіти у сьо-
годнішніх умовах інформаційної війни РФ про-
ти української молоді є створення простору для 
розвитку інформаційної культури особистості, 
яка сприяє формуванню самостійного мислення, 
відчуттю нового, умінню відслідковувати зміни 
та реагувати на них, умінню приймати рішення 
в складних нестандартних ситуаціях, що можли-
во лише за умов повного інформування людини. 
При такому підході у молоді повинна складатися 
свідома мотивація на постійне розширення про-
фесійного та загальнокультурного кругозору, а 
також уявлення про відкритість системи знань, 
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які набуваються у закладах освіти, переконання у 
тому, що основу міцності та надійності знань дає 
лише безперервний процес пошуку та споживан-
ня інформації, її критична обробка протягом всьо-
го життя.
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РОЗДІЛ І. ІНФОРМАЦІЙНА ВІЙНА РОСІЇ 
ПРОТИ УКРАЇНИ

1.1. Інформаційні війни у сучасну епоху: 
сутність, зміст, форми

Війна як соціально-політичний феномен збері-
гає свою актуальність протягом усієї людської 
історії. Частота, з якою сьогодні застосовується 
військове насильство, варіативність його форм 
вказують на те, що воно, як і раніше, є однією з 
найгостріших загальносвітових проблем.

Війні історично була властива низка стійких 
ознак: наявність суб’єкта (держава або коаліція 
держав) і об’єкта (територія, ресурси); стратегіч-
ні цілі (перемога над супротивником і поствоєнне 
обладнання, вигідне переможцю); системність і 
цілеспрямованість дій наступального й оборон-
ного характеру; специфічні засоби (армія, оз-
броєння); обмеженість просторово-тимчасових 
характеристик (театр воєнних дій; воєнний час).

Традиційно держави як основні актори політич-
ного процесу відстоювали свої інтереси за допо-
могою двох форм боротьби: мирної (політичної) 
і воєнної. Підкреслюючи їх органічний зв’я-
зок, теоретик класичної війни К. фон Клаузевиц 
стверджував, що «війна є не що інше, як продов-
ження державної політики іншими засобами» 
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[Клаузевиц, 2002, с. 11], маючи на увазі під ними 
організоване збройне насильство, здійснюване 
державою відносно політичного супротивника. 
Ціль війни – нав’язати супротивнику свою волю 
за допомогою обеззброювання й позбавлення 
його можливості опиратися.

 Проте в давній давнині, коли війна тільки зна-
ходила свою класичну форму, древньокитайський 
мислитель Сунь-Цзи зауважив: «Сто разів побо-
ротися й сто разів перемогти не краще із кращо-
го; краще із кращого це перемогти чужу армію 
не борючись» [Сунь-цзы, 2006, с. 82]. Ціль війни 
він бачив у тому, щоб здобути перемогу над су-
противником, звівши до мінімуму власні втрати 
[Сунь-цзи, 2015, с. 45].

Прозріння Сунь-Цзи підтвердилося в ХХ ст., 
коли розвиток військового потенціалу національ-
них держав призвів до створення ядерної зброї й 
поступового витиснення воєнних методів вирі-
шення міждержавних проблем методами політич-
ними, дипломатичними, тиском на економіку, а 
також впливом на суспільну свідомість потен-
ційного супротивника. Перший приклад зсуву за-
собів і методів впливу від військово-силових на 
політичні продемонструвала холодна війна, у якій 
значну роль зіграв інформаційний фактор.

У цей час значення й роль інформації як засобу 
політичної боротьби визнаються всіма, оскільки 
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на рубежі ХХ – ХХI ст. відбулося становлення ін-
формаційного суспільства – специфічної форми 
соціальної організації, у якій «нові технології ге-
нерування, обробки й передачі інформації стали 
фундаментальним джерелом продуктивності й 
влади» [Кастельс, 2017, с. 29]. Фактично виникла 
нова реальність, у якій політичний, економічний, 
військовий, духовний аспекти життя суспільства 
пов’язані з інформаційною сферою й залежать від 
неї. У подібній ситуації відбувається подальше 
ослаблення класичного військово-силового впли-
ву й посилення впливу інформаційного. У зв’язку 
із цим соціальна й наукова значущість досліджен-
ня полягає в тому, що воно дає можливість глиб-
ше зрозуміти сутність сучасного інформаційного 
протиборства й визначити його основні напрямки 
й технології.

У рамках дослідження важливим є вибір адек-
ватного теоретико-методологічного інструмен-
тарію, що дозволяє комплексно розглянути спец-
ифіку інформаційної війни в контексті її еволюції 
й сучасних можливостей у глобальному інформа-
ційному просторі.

Поняття «інформаційна війна» в 1976 р. увів у 
науковий обіг американський воєнний фахівець 
Т. Рона [Rona, 1976]. У підготовленому ним для 
компанії «Боїнг» документі «Системи зброї й ін-
формаційна війна» інформаційна інфраструкту-
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ра позиціонувалася як ключовий компонент аме-
риканської економіки, уразлива ціль як у мирний, 
так і у воєнний час. Т. Рона вказав на ефектив-
ність інформаційного впливу і його здатність бути 
руйнівним для об’єкта.

З 1992 р. поняття «інформаційна війна» 
(information warfare) стало офіційно використову-
ватися Міністерством оборони США для позна-
чення радіоелектронної боротьби, а починаючи 
з 1996 р. отримало розширювальне трактування 
(strategic information warfare), яке додало даному 
виду боротьби воєнно-стратегічний, а згодом і 
політичний зміст [Denning, 1999].

Поняття інформаційної війни використовуєть-
ся й у документах воєнного відомства Російської 
Федерації, де вона визначається як протиборство 
між двома або більше державами в інформацій-
ному просторі з метою завдання збитків інформа-
ційним системам, процесам і ресурсам, критично 
важливим і іншим структурам, підриву політич-
ної, економічної й соціальної систем, масованої 
психологічної обробки населення для дестабілі-
зації суспільства й держави, а також примусу дер-
жави до прийняття рішень в інтересах протибор-
чої сторони [Концептуальные…, 2011].

Міністерство оборони Росії трактує інформа-
ційну війну як відкрите й гостре зіткнення між 
державами, у якому опір супротивника приг-
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нічується застосуванням засобів небезпечного 
впливу на його інформаційну сферу, руйнуванням 
або порушенням нормального функціонування 
інформаційних і телекомунікаційних систем, схо-
ронності інформаційних ресурсів, отриманням 
несанкціонованого доступу до них, а також ма-
сованим інформаційно-психологічним впливом 
на особовий склад збройних сил і населення су-
противника з метою дестабілізації суспільства й 
держави. Росія виходить із того, що в якості цілі, 
ресурсу й засобу в такій війні виступає інформа-
ція. Для її ведення створюється спеціальна інфор-
маційна зброя (засоби радіоелектронної бороть-
би, програмно-електронного впливу на техніку 
й інформаційно-психологічного впливу на люди-
ну). Об’єктами впливу в інформаційній війні є си-
стеми управління й прийняття рішень, цивільна й 
військова інформаційна інфраструктура, системи 
озброєнь, суспільна свідомість. Доктрина інфор-
маційної безпеки РФ комплексну протидію загро-
зам інформаційної війни відносить до першочер-
гових заходів щодо реалізації державної політики 
забезпечення своєї інформаційної безпеки [Док-
трина …, 2016].

Концептуальною основою теорії інформацій-
ної війни є теорія «м’якої сили» С. Мана [Mann, 
1997]. Термін «м’яка сила» (soft power) широ-
ко ввійшов у лексикон політиків і вчених. Слід 
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доповнити, що концепція зовнішньої політики 
Російської Федерації від 12 лютого 2013 р. також 
ґрунтується на ідеї, що «невід’ємною складовою 
сучасної міжнародної політики стає «м’яка сила» 
[Концепция …, 2013]. У цьому випадку, «м’я-
ка сила» стає комплексним інструментарієм для 
досягнення політичних цілей, яку можна вико-
ристовувати перманентно як в умовах відкритого 
збройного конфлікту, так і в мирні періоди спів-
робітництва. «М’яка сила» включає насамперед 
ті технології, які є найменш затратними, мають 
слабку розпізнаваність і високу ефективність в 
трансформації поведінки політичного супротив-
ника несиловими методами.

Але, разом з тим, необхідно відзначити, що в 
умовах посилення глобальної конкуренції, вико-
ристання «м’якої сили» з метою надання політич-
ного тиску на суверенні держави набуває де-
структивного і протиправного характеру. Подібну 
політику з використанням інформаційних техно-
логій як методу «м’якої сили» можна інтерпрету-
вати як протиправне втручання у внутрішні спра-
ви інших держав, наслідком чого є дестабілізація 
внутрішньополітичної обстановки, маніпулюван-
ня суспільною думкою й свідомістю.

«М’яка сила» розглядається як здатність впли-
вати на інші держави з метою реалізації власних 
цілей через співробітництво в певних сферах, 
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спрямоване на переконання й формування по-
зитивного сприйняття [Mann, 1997]. Таким чи-
ном, інформаційні війни з їхніми можливостями 
маніпулювання суспільною свідомістю, політич-
ною обстановкою й емоційним кліматом в ін-
ших державах дають можливості для руйнування 
політичних і соціальних цінностей без застосу-
вання фізичного насильства.

Необхідно виокремити три основні групи для 
визначення поняття «інформаційної війни», пред-
ставлені сучасними дослідниками.

Автори першої групи [Arquilla & Borer, 2007; 
Bhan, 2011; Denning, 1999; Gomez, 2003] пов’язу-
ють «інформаційну війну» з окремими інформа-
ційними операціями. Необхідно відзначити, що 
вчені визначають інформаційну війну не тільки як 
політичне протистояння з використання інформа-
ційно-комунікативних методів, але і як сукупність 
заходів щодо захисту інформаційного простору 
власної країни [Пирумов, Родионов, 1997]. Таким 
чином, інформаційна війна стає новим видом бо-
ротьби, у якому не менш важливим стає захист 
свого інформаційного ресурсу. Важливо також 
підкреслити, що в цьому випадку інформаційний 
захист на відміну від технологій інформаційної 
агресії мають більш високу значущість, тому що 
не залежно від бажання політичного суб’єкта ін-
формаційний вплив може бути здійснений навіть 

18

Безымянный-2.indd   18 17.06.2021   21:52:12



у періоди благополучної й перспективної міжна-
родної політики. На відміну від традиційної вій-
ни, інформаційна війна завжди залишається не-
оголошеною й носить непередбачений характер. 
Важливо звернути увагу на той факт, що періоди 
міжнародного співробітництва потенційно мо-
жуть бути більш небезпечними ніж явні конфлік-
ти, тому що інформаційне втручання у «відкриту» 
для міжнародного контакту систему є більш здійс-
ненним у порівнянні з періодом гострих протиріч, 
коли держави максимально активізують усі захис-
ні механізми фізичних і інформаційних ресурсів. 
Виходячи з того, що інформаційна війна носить 
перманентний характер, проблема інформаційної 
безпеки стає ключовою. Так, В. Цимбал додає, що 
інформаційна війна виявляє собою новий спосіб 
політичного протистояння [Цымбал, 1995]. Отже, 
із цього погляду інформаційна війна стає інстру-
ментом політичної боротьби у всіх її формах.

Авторів другої групи представляють фахівці 
з інформаційних технологій воєнних відомств 
[Forno, Baklarz, 1999; Molander et al, 1996; Rona, 
1976; Smith, 2002].

Згідно з думкою представників воєнної науки, 
інформаційна війна є процесом, який супровод-
жує збройне протиборство й не проводиться в 
мирні періоди. Інформаційні операції є додатко-
вим засобом боротьби при активному застосу-
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ванні військової зброї, яка дозволяє в короткий 
термін деморалізувати супротивника. Під час 
бойових дій важливим є отримання інформацій-
ної переваги над супротивником, яка досягається 
своєчасним прийняттям інформаційних контр-
заходів, виробленням технологій інформаційної 
підтримки й захисту. С. Комов, досліджуючи роль 
інформаційних операцій у ході бойових дій, звер-
тає увагу на те, що вони підвищують ефективність 
військових дій, а процес досягнення політичних 
цілей стає більш прискореним [Комов, 1996].

Автори третьої групи [Stein, 1996; Steinhoff, 
2007; Taddeo, 2011] визначень «інформаційної вій-
ни» вважають її явищем мирного періоду, метою 
якої є розв’язок політичних завдань несиловими 
методами і попередження можливого політичного 
конфлікту [Крынина, 2009]. Таким чином, думки 
про поняття «інформаційної війни» розділилися 
за принципом: чи є це явище самостійним про-
цесом або складовою частиною більш широкого 
поняття. Узагальнюючи вищевикладені погляди, 
потрібно відзначити, що інформаційна війна од-
ночасно може супроводжувати воєнні дії й здійс-
нюватися, заміняючи їх. На нашу думку, інформа-
ційна війна є самостійним поняттям. Незважаючи 
на те, що вона є одним з можливих шляхів ура-
ження супротивника, і із цього погляду є засобом, 
вона має свої механізми впливу, прийоми, засоби 
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й техніки й, більше того, її можливості виходять 
далеко за межі протистояння у політичних кон-
фліктах.

Отже, на сьогоднішній день термін «інформа-
ційна війна» трактується по-різному. Насамперед 
це пов’язане з варіаціями перекладу словосполу-
чення «information warfare». Його перекладають 
і як «інформаційна війна», і як «інформаційне 
протиборство», і як «інформаційно-психологічна 
війна».

Існує ціла низка прийомів і методів визначен-
ня терміна «інформаційна війна». Наприклад, Г. 
Вірен вважає, що «інформаційна війна – це ком-
плекс заходів щодо інформаційного впливу на 
масову свідомість для зміни поведінки людей і 
нав’язування їм цілей, які не входять до числа їх 
інтересів, а також захист від подібних впливів» 
[Вирен, 2013].  

У своїй роботі М. Уокерс [Vockers, 1996] визна-
чає поняття «інформаційна війна» як свого роду 
конфлікт репутацій між різними коаліціями. У 
рамках інформаційної війни неявна агресія вияв-
ляється більш істотною, ніж фізична агресія, хоча 
в моменти відкритих збройних зіткнень обидва 
види агресії взаємно доповнюють один одного. 
Неявна агресія, за визначенням, реалізується че-
рез інформаційні канали ЗМІ.

Інформація як втілення загрози й маніпуляції з 
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з метою досягнення конкурентної переваги над 
опонентом є фундаментальною зброєю й мішен-
ню інформаційної війни. Визнається необхідність 
дослідження оборонних взаємин між військовим 
керівництвом і цивільним населенням у процесі 
підготовки інформаційної війни [Forno, Baklarz, 
1999]. Позначені взаємини, у свою чергу, націлені 
на оптимальну комбінацію захисту демократич-
них цінностей (свободи вираження думки, недо-
торканність особистого життя) і заходів, необхід-
них для захисту проти зовнішньої інформаційної 
загрози. Зазначена проблема гостро стоїть перед 
різними державами, оскільки інформаційні тех-
нології продовжують поширюватися у світі, що 
стрімко глобалізується. 

Традиційними засобами розгортання інфор-
маційної війни є дані, інформація й знання, які, 
у свою чергу, можуть бути визначені у лінійній 
послідовності. Дані описують характеристики 
об’єктів реальної дійсності, інформація являє 
собою зібрані дані, які представлені у певному 
контексті, знання – це інформація, яка інтерпре-
тується у світлі певного життєвого досвіду. З ура-
хуванням комунікативної сфери інформаційної 
війни зазначені феномени дефінуються більш 
визначеним чином.

Наприклад, у рамках моделі, запропонованої 
М.Х. Боїсотом, дані асоціюються із самим об’єк-
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том, що проявляє ті або інші свої характеристики. 
Події й об’єкти мають свої специфічні характери-
стики. Опис цих характеристик і є даними. Знан-
ня, навпаки, характеризують суб’єкта (індивіда 
або групу індивідів). Вони являють собою набір 
взаємодіючих способів думки, мислень відносно 
даних, активованих конкретною подією. Інфор-
мація – як сукупність даних, «відфільтрованих» 
суб’єктом у межах наявних в нього знань – визна-
чає зв’язок між суб’єктом і наявними в нього да-
ними. У певній ситуації знання використовуються 
з опорою на деякий контекст [Boisot, 1998]. 

У контексті інформаційної війни кожний із 
представлених вище елементів може зазнавати 
інтегровані й динамічні атаки з боку протиборчої 
сторони (тобто впливу може піддаватися один або 
відразу всі елементи). Зокрема, якщо мішенню є 
дані, то атакуючий вплив може набувати наступні 
форми:

- відмова в отриманні даних: атаки на системи, 
що містять дані, стирання даних; 

- фізичне знищення накопичувачів даних; 
- крадіжка даних з наступним їхнім маніпулю-

ванням для реалізації переслідуваних цілей.
Інформаційна війна інтерпретується як фено-

мен, синонімічний революції в інформаційних 
технологіях з її потенціалом реалізовувати стрім-
кі трансформації воєнних стратегій. Процвітання 
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держави – якщо не сам факт її виживання – за-
лежить від її здатності ефективно розбудовува-
ти й застосовувати інформаційні технології. Без 
надійного захисту життєво важливої інформації, 
інформаційних процесів і систем дана загально-
державна стратегія приречена на провал.

«Поле бою» інформаційної війни постійно 
розширюється, виходить за рамки традиційних 
ситуацій збройного конфлікту [Кудинова, 2013]. 
У цьому контексті вона асоціюється з екстенсив-
ним використанням інформаційних технологій з 
метою досягнення їх ефективності, рентабель-
ності й оперативності. Подібна ситуація, у свою 
чергу, призводить до того, що семантика поняття 
«інформаційна війна» постійно розширюється й 
породжує більшою мірою плутанину, ніж чітку 
дефініцію. Із цієї причини у відповідних дослід-
женнях задіюється також термін «інформаційні 
стратегії», що позначає використання інформації 
й інформаційних технологій як інструмента на-
ціональної міці, який може бути незалежним або 
реалізовуватися додатково до збройних операцій.

В окремих випадках поняття про інформаційну 
війну набуває в працях дослідників езотеричного 
характеру. Так, інформаційна атака, реалізуючись 
в універсумі матерії й енергії, представляється як 
сфера виняткового використання комп’ютерів і 
комунікації. Атаки неявної інформаційної війни 
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впливають, насамперед, на рівень спостережень 
акціонального циклу «спостереження – орієн-
тація у навколишній дійсності – ухвалення рі-
шення». Явна інформаційна війна руйнує рівень 
орієнтації в дійсності зазначеного циклу з метою 
надання впливу на аналіз дійсності, який, у свою 
чергу, результується в актах прийняття рішень і 
реалізації конкретних дій [Stein, 1996].

На сьогоднішній день «інформаційна війна» 
являє собою зонтичний концепт, який, за визна-
ченням, охоплює розрізнені положення з багатьох 
сфер знання й формує з них більш складне утво-
рення, що має діючу пояснювальну силу. Серед 
найбільш частотних термінів, які використову-
ються для позначення різноманітних практик в 
аспекті інформаційної війни, можна відзначити 
наступні: безпека інформаційних систем, інфор-
маційна перевага, інформаційне домінування, 
захист критичної інфраструктури, операційна 
безпека й багато ін.

Інформаційні війни стають усе більш витон-
ченими й діючими внаслідок інтенсивного ро-
звитку сектору інформаційних технологій. Їхній 
негативний вплив на найрізноманітніші цінності 
– як і самосвідомість – сторони, що зазнає вплив, 
може не відчуватися протягом тривалого періоду, 
а іноді так і залишається непоміченим. Сторона, 
що вдалася до інформаційної війни, здатна вия-
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вити для своїх дій відповідний канал внаслідок 
взаємозв’язку й взаємозалежності багатьох ін-
фраструктур у сучасному світі.

Таким чином, якщо феномен класичної війни 
має тривалу історію осмислення у науковому дис-
курсі, а тому має понятійну стійкість, то її сучасна 
форма – інформаційна війна – потребує конкре-
тизації. Різноманіття наукових підходів свідчить 
про відсутність єдиної точки зору щодо сутності 
інформаційної війни, її цілей і завдань, суб’єктів і 
об’єктів, методів і засобів ведення і т.д. Сьогодні 
у науковому дискурсі прийнято виділяти наступ-
ні підходи: геополітичний, психологічний і його 
різновид – соціально-комунікативний, конфлікто-
логічний.

Згідно з геополітичним підходом, інформацій-
на війна являє собою міждержавне протиборство 
[Слипченко, 2002]. Завдання зовнішньої політики 
вирішуються державами за допомогою сучасних 
інформаційних технологій і спрямовані на досяг-
нення не військового, а гуманітарного поневолен-
ня супротивника. За допомогою інформаційно-
го впливу на інформаційну сферу інших держав 
вони прагнуть досягти переваги в системотвор-
чих сферах (політична, економічна, воєнна).

Прихильники психологічного підходу вважа-
ють, що сутність інформаційної війни полягає в 
можливості інформації впливати на різні рівні 
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свідомості (масову, групову, індивідуальну). 
Маніпулювання свідомістю здійснюється з метою 
схованого управління інтелектуально-психоло-
гічними й соціокультурними процесами, не усві-
домлюваними об’єктами інформаційного впливу 
[Лисичкин, Шелепин, 2000]. Інформаційно-пси-
хологічні акції здійснюються в будь-який час (як 
у мирний, так і у воєнний), у різних сферах (як 
в інформаційній, так і в духовній) і серед різних 
груп (як військових, так і цивільних).

У рамках психологічного підходу прийнято 
виділяти соціально-комунікативний напрямок. 
Інформаційна війна інтерпретується як комуніка-
тивна технологія, за допомогою якої здійснюють-
ся розвідувальні й політико-психологічні дії від-
носно супротивника. Оскільки інформація здатна 
формувати в об’єкта інформаційного впливу ви-
гідні суб’єкту війни когнітивні орієнтації, метою 
інформаційної війни є досягнення інформаційної 
переваги й захист власного інформаційного ка-
піталу [Швец, 2003].

Синтезом психологічного підходу й комуніка-
тивного напрямку є концепція Г. Почепцова. Він 
визначає інформаційну війну як «комунікатив-
ну технологію з впливу на масову свідомість із 
короткочасними й довгочасними цілями» [По-
чепцов, 2000, c. 20], бачачи в ній несанкціонова-
ну роботу в чужому інформаційному просторі. 
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Суб’єктом інформаційної війни виступають як 
держава, так і спільноти людей різного масштабу 
(від колективів до націй).

Конфліктологічний підхід дозволяє розглядати 
інформаційну війну через призму як військового, 
так і політичного протистояння, у тому числі й 
усередині держави (між державою й соціальни-
ми групами). Інформаційна війна інтерпретується 
переважно як політичне протиборство, здійсню-
ване за допомогою воєнних дій із застосуванням 
інформаційної зброї: інформаційно-технічної 
[Der Derian, 2000] і інформаційно-психологічної 
[Манойло, 2017]. Суб’єктами й об’єктами інфор-
маційної війни можуть виступати як держава, так 
і різні соціальні групи [Балуев, 2004], у тому чис-
лі масовий соціальний суб’єкт – населення регіо-
ну [Королeв, 2009]. Методи ведення інформацій-
ної війни є надзвичайно варіативними й можуть 
включати військові операції, пропагандистські 
кампанії, дипломатію. Основним каналом впли-
ву виступає інформаційна система супротивника, 
включаючи ЗМІ. Ціль інформаційної війни поля-
гає в руйнуванні інформаційної системи супро-
тивника. Неможливість отримувати, обробляти 
й використовувати необхідні відомості й, як на-
слідок, ухвалювати адекватні ситуації політичні 
рішення в остаточному підсумку ведуть до зни-
щення політичного опонента.
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Інтегративної відносно вищезгаданих підходів 
є точка зору В. Прокоф’єва: «Інформаційна війна 
– це широкомасштабна інформаційна боротьба із 
застосуванням способів і засобів інформаційного 
впливу на психіку людей, у першу чергу на їхню 
індивідуальну й суспільну свідомість, а також на 
функціонування технічних засобів в інтересах 
досягнення цілей сторони, що впливає» [Проко-
фьев, 2003].

У низці джерел, крім поняття «інформаційна 
війна», використовується поняття «інформаційне 
протиборство» («інформаційна боротьба»). Інте-
рес представляють ті дослідження, у яких дані 
поняття диференційовані.

B. Сліпченко вважає суттю інформаційної 
війни, в основному, інформаційні засоби, які бу-
дуть застосовуватися в інформаційному просторі 
планети. До моменту виникнення війн, у яких ін-
формаційне протиборство стане системотворчим 
фактором, збережеться інформаційне протибор-
ство як форма політичної боротьби [Слипченко, 
2002].

C. Бухарин, А. Глушков, І. Єрмолаєв також 
диференціюють

 дані поняття. На їхню думку, «інформаційна 
війна – це специфічна форма ведення бойових 
дій, що характеризується застосуванням засобів 
інформаційного впливу для дезорганізації систем 
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управління, впливу на елементи озброєння, вклю-
чаючи інформаційні технології й інформаційні 
ресурси ворожих держав, і захисту від аналогіч-
них впливів відповідних елементів інформаційної 
структури» [Бухарин, Глушков, Ермолаев, 2004, 
c. 471]. Інформаційне протиборство розвертаєть-
ся як у мирний, так і у воєнний час, як усередині 
держави, так і між державами; представляє собою 
сукупність взаємозалежних заходів технічного й 
інформаційно-психологічного характеру, об’єк-
том якого є державні й громадські організації, 
військові структури, системи управління зв’язком 
й комунікації, а також суспільна свідомість. Де-
структивний інформаційний вплив здійснюється 
за допомогою дезінформації супротивника, що 
призводить до порушення нормального функ-
ціонування інформаційних процесів [Andress, 
Winterfeld, 2011].

Поняття «інформаційне протиборство» ви-
користовується не тільки в науковій літературі. 
Воно знайшло відбиття у звітах американської 
корпорації «Рэнд» MR-661-OSD і MR-964-OSD. 
У першому документі вперше використаний тер-
мін «стратегічне інформаційне протиборство», 
у другому – уведено його розподіл за критерієм 
завдань і виділено два покоління інформаційного 
протиборства.

Перше покоління інформаційного протибор-
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ства передбачає наявність не тільки інформацій-
них, але й інших засобів боротьби, здійснює де-
зорганізацію функціонування систем управління 
супротивника, виконує конкретні завдання на 
державному й військовому рівнях, а його резуль-
тати можуть бути використані надалі. Стратегіч-
не інформаційне протиборство другого покоління 
відрізняється від першого іншим за якістю ком-
плексом заходів впливу на об’єкт. Дані заходи 
сприяють розширенню сфер протиборства, вклю-
чаючи поряд з інформаційним простором таку 
системотворчу галузь, як економіка. До особли-
востей інформаційного протиборства другого по-
коління належить зміна тимчасового характеру з 
погляду її тривалості. Стратегічне інформаційне 
протиборство другого покоління може зробити 
непотрібним застосування військової сили [Гри-
няев, 2001, c. 11].

Аналіз публікацій, присвячених проблемам ін-
формаційної війни й інформаційного протибор-
ства (інформаційної боротьби), свідчить про те, 
що питання про сутність явищ, їх цілей і завдань, 
суб’єктів і об’єктів, методів і засобів впливу зали-
шається відкритим і вимагає подальшого осмис-
лення й конкретизації.

Низка питань носить принциповий характер: 
чи є інформаційна війна війною, чи тотожні по-
няття «інформаційна війна» і «інформаційне 
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протиборство» («інформаційна боротьба»), кого 
можна віднести до акторів інформаційної війни й 
інформаційного протиборства, тотожні чи ні цілі 
інформаційної війни й інформаційного протибор-
ства й інші. Відповісти на ці питання неможли-
во без розуміння сутності інформації, її місця й 
ролі в житті людського співтовариства, особливо 
в контексті розвитку інформаційних технологій, 
характерних для сучасного етапу суспільного ро-
звитку.

1.2. Інформація як засіб політичної боротьби 

Сьогодні інформаційна сфера являє собою су-
купність інформації, інформаційної інфраструк-
тури, включає в себе суб’єктів інформаційних 
правовідносин і систему регулювання виникаю-
чих при цьому суспільних відносин.

Що стосується інформації, то в найбільш за-
гальному розумінні це розрізнені або системати-
зовані відомості, представлені в різних формах і 
їх комбінаціях: словесній, образній, символьній 
тощо. Інформація має стійкі (системотворчі) ха-
рактеристики якості (достовірна – недостовірна), 
кількості (достатня – недостатня), актуальності 
(сучасна – застаріла). Інформація може мати цін-
нісний зміст (універсальний – локальний), емо-
ційне забарвлення (нейтральна – мобілізуюча), 
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різні варіанти презентації (коректна – тенденцій-
на). Передача інформації здійснюється різними 
комунікативними способами: безпосередніми й 
опосередкованими (у тому числі за допомогою 
технічних засобів) і в різних масштабах (міжосо-
бистісний – глобальний).

Роль інформації в житті людського співтова-
риства завжди була визначальною, оскільки вона 
акумулювала в собі значущі для людей результа-
ти освоєння дійсності. Уже в найдавніший період 
людської історії інформація стала інструментом 
впливу на свідомість, засобом спочатку духовно-
го, а потім і політичного впливу [Шевченко, Што-
фер, 2017]. З появою держави інформація стала 
використовуватися в якості елемента політичної 
боротьби.

У мирний час інформаційна боротьба могла 
бути спрямована проти політичних опонентів 
(як усередині країни, так і за її межами), а під час 
ведення воєнних дій її об’єктом ставала ворожа 
держава в особі армії супротивника і його цивіль-
ного населення. Історично інформаційна бороть-
ба у воєнний час була, як правило, формою, ін-
тегрованою у збройне насильство. Вона служила 
для посилення його дієвості, оскільки велася про-
ти супротивника (суверенної держави) з метою 
його деморалізації й/або дезінформації, а також 
протидії інформаційній боротьбі, що ведеться су-
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противником.
Таким чином, інформаційна боротьба мала два 

вектори: насамперед наступальний (коли об’єктом 
є інша держава, його населення й збройні сили, а 
також політичні супротивники усередині країни) 
і меншою мірою оборонний (коли інформаційна 
боротьба спрямована на захист власної безпеки). 
Однак у кожному випадку інформаційна бороть-
ба була формою інформаційно-психологічного 
впливу, вигідного суб’єкту боротьби (найчастіше 
державі).

Починаючи з певного етапу історичного ро-
звитку політичні й військові конфлікти виявили-
ся пов’язані із засобами інформації, насамперед 
масовою періодичною пресою, яка підсилювала 
резонанс від подій, що відбуваються, і формувала 
суспільну думку.

У першій половині ХХ ст. масований інформа-
ційний вплив як у передвоєнний, так і воєнний 
період використовували фашистська Німеччина 
й сталінський Радянський Союз. Поряд із друко-
ваними виданнями застосовувалися нові технічні 
засоби: радіо й кінематограф. Для інформаційно-
го впливу на супротивника широко використову-
валися листівки пропагандистського змісту.

Підтвердженням значимості інформаційно-пси-
хологічного впливу стали підсумки післявоєнно-
го протистояння наддержав – США й СРСР. Не 
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досягнувши паритету зі США у військовій сфері 
(ярким прикладом чого став провал кампанії в 
Афганістані), СРСР зазнав поразки й в інформа-
ційній. По-перше, недолуга інформаційна політи-
ка СРСР, яка була побудована на суцільній брехні, 
сприяла початку деструктивних для держави вну-
трішньополітичних процесів, а можливо, і викли-
кала їх, привівши до розпаду СРСР. По-друге, не 
був забезпечений своєчасний розвиток ефектив-
них технологій ведення інформаційного проти-
борства, що стало основною причиною підриву 
інформаційної безпеки країни.

У другій половині ХХ ст. відбулися революцій-
ні за своїми наслідками зміни у техніко-техноло-
гічній сфері, пов’язані з розвитком інформаційних 
технологій. Вони дозволили створити глобальні 
телекомунікаційні й комп’ютерні мережі, які фор-
мують масову свідомість і, в остаточному під-
сумку, конструюють нову реальність. У цей час 
інформаційний ресурс представлений засобами 
масової інформації (ЗМІ) і Інтернетом.

Загальноприйняте, що ЗМІ у демократичних 
політичних системах є повністю вільними, вони 
не залежать від держави і являють собою «четвер-
ту владу», що діє в інтересах суспільства, і тільки 
в тоталітарних політичних системах ЗМІ вбудо-
вані в державну структуру і є рупором певної іде-
ології.
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Факти свідчать, що всі держави, незалежно від 
політичної моделі, використовують можливості 
медіа, проводячи певну інформаційну політику. Її 
мета зводиться до формування в багатомільйон-
ної аудиторії як усередині країни, так і за її межа-
ми певного відношення до тих або інших подій, 
ідей, персоналій і ін.: «ЗМІ можуть загострювати 
міжнародну обстановку, вкидаючи відібрану, до-
зовану інформацію в певний час… з метою фор-
мування іміджу своєї країни й досягнення нею 
стратегічно важливих інтересів» [Волкова, Ми-
шина, 2014].

Державні стратегії, здійснювані за допомогою 
ЗМІ, представлено двома основними формами: 
експансивною (націлена на використання зов-
нішніх ресурсів для вирішення власних завдань) 
і герметичною (заснована на ідеї самоізоляції від 
інформаційного впливу ззовні) [Богатуров, 2011].

Герметична інформаційна політика в сучасному 
світі зустрічається вкрай рідко (класичним при-
кладом є Північна Корея), експансивна, навпаки, 
широко поширена. Можливості її ефективного 
проведення мають країни, що володіють глобаль-
ними телекомунікаційними мережами, насампе-
ред Росія, США, Китай тощо. Підтвердженням 
цього стала масштабна інформаційна підтримка 
військових кампаній, здійснюваних або безпо-
середньо Російською Федерацією, або під її па-
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тронатом, у яких РФ позиціонувалися як держа-
ва-визволитель і носій гуманістичних цінностей 
[Горшков, 2013]. 

Впливаючи на свідомість і поведінку людей, ін-
формаційні кампанії переслідують політичні цілі, 
свідченням чого стало висвітлення російськими 
ЗМІ подій, що розвертаються на пострадянсь-
кому просторі. До найбільш яскравих прикладів 
належать російсько-грузинська війна 2008 року 
(у визначеннях російських ЗМІ – грузино-осе-
тинський конфлікт) і російсько-українська війна, 
розпочата РФ у 2014 році (за темниками росій-
ських ЗМІ – громадянський конфлікт в Україні). 
Відповідальність за те, що відбувалось й відбу-
вається у цих війнах російські ЗМІ покладають на 
Захід. При цьому ігнорується, по-перше, що Росія 
після розпаду СРСР почала створювати політич-
ні, економічні, гуманітарні проблеми для всіх ко-
лишніх республік, що входили до складу супер-
держави; по-друге, що незалежні країни Балтії, 
Україна, Грузія вже давно обрали шлях свого ро-
звитку без Росії, а отже країни Заходу для них є 
друзями та партнерами, а ніяк не агресорами. 

Не можна не помітити, що інформаційний 
вплив глобальної комп’ютерної мережі Інтернет 
уже сьогодні перевершує можливості глобальних 
засобів масової інформації, оскільки чисельність 
користувачів стрімко збільшується, а комп’ютер-
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ні технології дають можливість отримувати ак-
туальну інформацію в режимі реального часу 
незалежно від місцезнаходження користувача. У 
зв’язку із цим інтернет-ресурси стають майдан-
чиком для здійснення інформаційного впливу. 
Так, згідно з неофіційною інформацією, російські 
власники скуповують великі інтернет-портали в 
українських містах та в інших суверенних держа-
вах, внаслідок чого розширюється аудиторія про-
російських сайтів, чисельність якої вже переви-
щує аудиторію російських федеральних каналів. 

Дана обставина свідчить, що у відношенні тієї 
або іншої країни (у нашому випадку – Україна) 
проводиться експансивна інформаційна політика 
з боку РФ, оскільки «обсяг інформації, цілеспря-
мовано переданої від однієї країни до іншої, є за-
ходом інформаційної агресивності. При цьому не-
важливо, який характер має передана інформація» 
[Юсупов, Шишкин, 2013]. Останнє є надзвичайно 
значущим, оскільки передана інформація рідко 
буває нейтральною з погляду ціннісного змісту. 
Основний обсяг розповсюджуваної інформації є 
не тільки подійно фактологічним, але й містить 
її інтерпретацію з певних ціннісно-світоглядних 
позицій, які об’єктивно не є універсальними, але 
позиціонуються такими.

У рамках інформаційного впливу використо-
вуються класичні пропагандистські прийоми й 
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методи, що полегшують сприйняття й інтерпрета-
цію інформації цільовою аудиторією: дихотоміч-
на поляризація дійсності за принципом лінійного 
протиставлення гарного й поганого, друга й во-
рога [Шевченко, Штофер, 2015]; дискредитація 
опонента в діапазоні від наклепу до осміяння; 
маніпулювання цінностями, прийнятими в об’єк-
та інформаційного впливу (цільової аудиторії) за-
ради досягнення власних цілей; позиціонування 
власних поглядів як консолідованої думки всіх 
«прогресивно мислячих» людей; наполегливе по-
вторення однієї події в різних варіаціях і комбіна-
ціях.

Вищесказане свідчить: інформаційний вплив, 
здійснюваний Росією за допомогою сучасних ін-
формаційних технологій, – явище не унікальне. 
Воно вбирає в себе засоби й методи попередніх 
етапів розвитку, пов’язані з появою й поширен-
ням нових, усе більш досконалих і масових носіїв 
і засобів доставки інформації (вербальної, папе-
рової, технічної тощо).

1.3. Інформаційне протиборство у умовах 
глобалізації: специфіка, суб’єкти, технології

Як ми вже зазначали, сучасний інформаційний 
вплив здійснюється у глобальному інформаційно-
му просторі. Незважаючи на те, що варіативність 
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діючих у ньому суб’єктів постійно збільшується, 
найбільші можливості впливати на свідомість як 
і раніше має держава. Сам діапазон інформацій-
ного впливу є досить широким: від консоліду-
ючого до роз’єднувального. Консолідуючий ін-
формаційний вплив спрямований на свідомість 
власного населення. Його ціль – забезпечення 
підтримки курсу держави, пов’язаного з політич-
ною ситуацією. Роз’єднувальний інформаційний 
вплив спрямований на свідомість різних соціаль-
них груп (насамперед цивільного населення) по-
тенційного супротивника. Оскільки дана форма 
інформаційного впливу носить деструктивний 
характер, вона може класифікуватися як інформа-
ційна боротьба, що переслідує віддалені політич-
ні цілі.

Наявність декількох суб’єктів інформаційної 
боротьби, що перебувають у стані політичної кон-
фронтації, трансформує інформаційну боротьбу в 
інформаційне протиборство, просторово-часові 
характеристики якого практично не обмежені, а 
політичні цілі – радикальні. Це спонукає багатьох 
авторів ототожнювати інформаційне протибор-
ство з інформаційною війною.

У низці досліджень, присвячених інфор-
маційної війні, правомірно вказується, що за 
спрямованістю впливу інформаційна війна 
підрозділяється на інформаційно-психологічну й 
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інформаційно-технологічну. До об’єктів інфор-
маційно-психологічного впливу відносяться сві-
домість особового складу збройних сил і населен-
ня супротивника, а також формування суспільної 
думки. Об’єктом інформаційно-технологічного 
впливу виступають інформаційно-технічні систе-
ми зв’язку, радіоелектронні засоби, комп’ютерні 
мережі тощо [Andress, Winterfeld, 2011]. 

Дана обставина не дозволяє ототожнювати ін-
формаційну війну й інформаційну боротьбу з 
погляду об’єкта впливу, оскільки інформаційна 
боротьба обмежена інформаційно-психологіч-
ною сферою. Спорідненим поняттю «інформа-
ційна війна» скоріше є поняття «протиборство в 
інформаційному просторі», оскільки воно вклю-
чає інформаційно-психологічний і інформацій-
но-технологічний фактори. Однак протиборство 
в інформаційному просторі відрізняється від ін-
формаційної війни більш широким діапазоном 
суб’єктів і цілей [Schmitt, 2003].

Сьогодні протиборство в інформаційному 
просторі часто здійснюють недержавні акто-
ри. Терористичні угруповання використовують 
Інтернет-ресурси насамперед для інформацій-
но-психологічного впливу на глобальну ауди-
торію з метою її лякання. Користувачі Інтернету, 
які впливають на інформаційно-технологічну 
сферу, здійснюючи Ddos-атаки на офіційні сай-
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ти державних структур, як правило, виражають 
ситуативний цивільний протест проти дій уряду 
власних країн [Mann,1997].

Загальновідомо, що для багатьох Інтернет уже 
давно став єдиним способом одержання й поши-
рення інформації, у зв’язку із цим організатори 
будь-якої інформаційної війни обов’язково вико-
ристовують такий потужний інструмент, як Інтер-
нет для досягнення своїх цілей. Інтернет дає деякі 
унікальні спроможності для організаторів інфор-
маційної боротьби. Наприклад:

- анонімність. Завдяки Інтернету можна 
придумати вигадані персонажі, наділяючи їх не-
обхідним характером і історією. Тим часом ау-
диторія таких псевдоперсонажів буде сприймати 
цілком за реальних. Творець такого героя може 
викликати величезну довіру у оточуючих до свого 
персонажа;

- багатовекторний вплив. Одну думку, ідею 
можна відразу транслювати на кілька майдан-
чиків. Люди одночасно на різних сайтах бачать 
ту саму інформацію, отже, більше починають їй 
довіряти. Вважається, що більш ефективною вва-
жається та пропаганда, яка транслюється відразу 
в усіх напрямках;

відсутність верифікації. У зв’язку з бурхливим 
розвитком соціальних мереж виникає велика 
кількість псевдоінформації. На основі цієї інфор-
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мації аудиторія робить помилкові висновки. Ось 
думка відомого німецького медіаексперта Нор-
берта Больца: «Саме в Інтернеті виникла у всій 
своїй гостроті проблема довіри до знання. У ре-
зультаті наша культура вже давно відмовилася 
від істини… Той, хто сьогодні входить у Мережу, 
віддається на волю інформаційної анархії, у якій 
відсутня можливість контролю, – корисне знання 
й параноя йдуть тут поруч, мирно співіснуючи» 
[Больц, 2011];

- пріоритет живого спілкування. Обмін думка-
ми в коментарях до блогів і сайтів відіграє дуже 
важливу роль при формуванні новинних стрічок 
на сайтах;

- мультимедійність. Інтернет відкриває ве-
ликі спроможності для інтерактивності інформа-
ції. Для цього використовують усе частіше відео-
ряди.

Виходячи з вищесказаного, слід зазначити, що 
наслідки інформаційних війн є настільки ж гло-
бальними й довгочасними, як й результати збро-
йних конфліктів.

Завдяки Інтернету й сучасним методам політ-
технологій за співвідношенням ціна-ефективність 
на кілька порядків перевершує всі інші. Насампе-
ред це обумовлене тим, що із усіх існуючих за-
собів масової комунікації Інтернет надає широкі 
можливості для ведення інформаційних війн [Ма-
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карова, 2014].
В ідеологічному протиборстві велике місце за-

ймають технології інформаційно-психологічного 
впливу (маніпулювання) у масових інформацій-
них процесах, які найчастіше виступають у якості 
опонента при формуванні антитерористичних 
цінностей. Технологія в сучасній комунікативній 
науці – це сукупність прийомів, методів і засобів, 
використовуваних для досягнення конкретних 
цілей, зокрема, для здійснення діяльності на ос-
нові раціонального її «розчленування» на про-
цедури й операції з їхньою наступною коорди-
нацією, синхронізацією й вибором оптимальних 
засобів і методів їх виконання.

Технології інформаційно-психологічного впли-
ву в масових інформаційних процесах базуються 
на використанні можливостей на масову й індиві-
дуальну свідомість аудиторії й молоді зокрема.

Екстремістські й терористичні сайти найчасті-
ше використовують у своєму арсеналі дуже різні 
засоби, сприятливі процесу формування теро-
ристичних позицій, що викликає реакції стра-
ху, непевності, психологічній напруженості. Ці 
технології застосовуються як засіб руйнування 
політичної стабільності в суспільстві, а також 
формування терористичної ідеології. Основні 
технології впливу на суспільну свідомість через 
Інтернет-контенти є наступними:
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- маніпулювання з дійсною інформацією;
- тенденційний добір тем і матеріалів;
- емоційне коментування, подання подій, 

що відбуваються;
- технологія впливу на деформацію ар-

хетипічних образів (незалежних від зовніш-
нього сприйняття), впровадження у суспільну 
свідомість елементів нестабільності, дезорганізо-
ваності, хаосу, непевності й страху;

- використання контентів як каналу дове-
дення до населення, керівництва країни націленої 
дезінформації;

- технології маніпуляції з опитуваннями су-
спільної думки;

- ефект «Russia Today» (тенденційне подан-
ня інформації);

- експлуатація всіляких чуток, які можуть 
цілеспрямовано впливати на інформаційно-пси-
хологічний клімат у суспільстві;

- використання контентів як інструмен-
та безпосереднього доведення до суспільства й 
окремих особистостей погроз, ультиматумів, «ім-
пульсів» диктату й залякування.

«Маніпулювання з дійсною інформацією» є 
однією з найбільш широко розповсюджених тех-
нологій інформаційно-психологічного впливу на 
суспільну свідомість. Так, організоване блокуван-
ня частини інформації або заборона на вираження 
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точки зору протилежної сторони при акцентуван-
ні політично вигідних тем може викликати в ко-
ристувачів реакцію, яка буде неадекватної подіям, 
що відбуваються в дійсності.

Технологія маніпуляції опитуваннями суспіль-
ної думки входить до складу технологій для впли-
ву на суспільну свідомість. Заснована на демон-
страції в інформаційному потоці некоректних 
результатів опитувань, що може деформувати не 
тільки думку особистості, але й суспільну дум-
ку. Опитування, будучи по суті засобом зонду-
вання стану суспільства, у принципі дозволяють 
маніпулювати суспільною думкою.

Технологія впливу контентів на деформацію ар-
хетипічних образів – одна з технологій для впливу 
на суспільну свідомість, за допомогою якої здій-
снюється впровадження на суспільну свідомість 
елементів нестабільності, дезорганізованості, ха-
осу, непевності й страху. Ця технологія полягає у 
впливі на стереотипи, установки, що склалися у 
населення конкретної країни, у витисненні із су-
спільної свідомості домінуючої національної ідеї.

Ефект «Russia Today» – одна з технологій для 
впливу на суспільну свідомість через ЗМІ, поля-
гає в демонстрації приголомшуючих психіку ау-
диторії актуальних подій у реальному масштабі 
часу. Завдяки ефекту «присутності» користувача в 
гущавині подій (наприклад, при бомбардуваннях 
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міст) досягається емоційне посилення психоло-
гічного впливу на аудиторію, який закріплюється 
націленим коментарем.

У політичних процесах активно використову-
ються маніпулятивні технології. Усі політичні 
технології маніпулювання поведінкою людини 
діють в обмеженому тимчасовому й функціональ-
ному діапазоні. Ступінь їх ефективності визна-
чається інтелектуальною та духовною зрілістю 
людей, їх готовністю обманюватися. Глибинною 
основою політичних маніпулятивних технологій 
є конструювання міфів, звертань не до розуму лю-
дини, а до глибин підсвідомості. Люди дозволя-
ють собою маніпулювати, скидаючи відповідаль-
ність за свої вчинки на так званих маніпуляторів.

Метод політичних міфів спрямований на зміну 
основи орієнтації людини, у якості якої служить 
складена в мозку певна картина світу, з якої порів-
нюються явища, спостережувані в навколишньо-
му середовищі. Зміна картини світу може відбу-
ватися впровадженням у свідомість політичних 
міфів, що дозволяють змінити об’єктивну карти-
ну світу, призводячи до неадекватного перекруче-
ного розуміння реальності.

Протидіяти маніпуляції можливо за допомо-
гою технологій переконуючого впливу. Щоб пе-
ревести переконуючу інформацію в особистісно 
значущу й для молодої людини, останній необ-
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хідно показати, що засновані на цій інформації дії 
й учинки не тільки не будуть суперечити її цін-
нісним орієнтаціям, але й будуть сприяти задово-
ленню її певних потреб і відповідати її ціннісним 
очікуванням.

Прикладами технологій впливу, які можуть 
впливати на ціннісні установки користувачів Ін-
тернету є такі: 

Анонімний авторитет – улюблений прийом вве-
дення в оману, активно використовуваний у різ-
них Інтернет-контентах. Він відноситься до так 
званої «сірої» пропаганди.

«Буденне оповідання» – «буденний» або «повся-
кденний» виклад інформації використовується, 
наприклад, для адаптації людини до інформації 
явно негативного змісту, що викликає заперечен-
ня. Передбачається, що користувач, багаторазово 
зустрічаючись із інформацією такого роду, пере-
стає реагувати на самі дивовижні злочини й ма-
сові вбивства, що відбуваються в суспільстві. На-
ступає психологічний ефект звикання.

«Забовтування» – метод використовується, коли 
необхідно знизити актуальність або викликати ре-
акцію до якого-небудь явища. Метод «забовтуван-
ня» нерідко застосовується для створення «інфор-
маційного штурму», коли потрібно сховати якусь 
важливу подію або головну проблему, в його ос-
нові лежить ефект розмиття уваги, за рахунок ве-
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ликого обсягу тексту з малим інформаційним за-
вантаженням.

Емоційний резонанс – дану техніку визнача-
ють як спосіб створення в користувачів певного 
настрою з одночасною передачею пропагандист-
ської інформації. Емоційний резонанс дозволяє 
зняти психологічний захист, який на розумовому 
рівні вибудовує людина, свідомо намагаючись 
відгородитися від пропагандистського або ре-
кламного «промивання мізків».

Ефект бумеранга – організація тотального ць-
кування свого опонента, призводить до того, що 
в підсумку він починає викликати жалість і сим-
патію у широкої аудиторії.

Ефект ореолу – базується на підступній психо-
логічній властивості, людської схильності мис-
лити «помилковими аналогіями» і складається із 
двох розповсюджених стереотипів-оман:

1) «Поруч – означає разом». Внаслідок цього 
феномена знаходження поруч зі знаменитою або 
високопоставленою людиною трохи підвищує 
статус в очах оточуючих.

2) Другий стереотип – людину, що досягла 
вагомих успіхів у якійсь конкретній галузі, оточу-
ючі вважають здатною на більше й в інших спра-
вах.

Ефект первинності – у сучасній пропаганді 
існує принцип: людина, що сказала світу перше 
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слово, завжди права. Тут спрацьовує один з ефек-
тів сприйняття: ми схильні віддавати перевагу тієї 
інформації, що надійшла першою. Змінити думку, 
що вже сформувалася, є дуже важкою справою.

Інформаційна блокада – замовчування або сві-
домо перекручений опис того, що відбувається. 
Інформаційна блокада завжди тісно пов’язана з 
інформаційним домінуванням. Це дві сторони од-
нієї медалі. До них вдаються як у випадку воєн-
них дій, так і в мирний час.

Ці методи в Інтернет прийшли, насамперед, із 
засобів масової інформації. У зв’язку із цим акту-
альним стає питання, що первинно в появі й по-
ширенні інформації – ЗМІ або Інтернет, і що на 
що більшою мірою впливає сьогодні.

Беззаперечним залишається лише той факт, що 
ЗМІ та Інтернет відіграють найважливішу роль у 
стратегічній інформаційній війні, до базових ха-
рактеристик якою можна віднести наступні:

- відносно низькі витрати: у порівнянні з 
технологіями традиційного озброєння, розвиток 
інформаційних технологій вимагає відповідних 
джерел фінансування з боку держави;

- розмиті традиційні межі: традиційні роз-
межування – суспільні інтереси vs приватні ін-
тереси, войовничий vs злочинний, як і історично 
визначені кордони між державами – виявляються 
несуттєвими в силу зростаючої взаємодії на рівні 
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інформаційних інфраструктур;
-  роль, що посилюється, управління ак-

тами сприйняття: нові інформаційні технології 
здатні помітно збільшити міць стратегій обману, 
маніпулювання образами, у такий спосіб «знеш-
кодити» спроби держави, проти якої спрямована 
інформаційна війна, заручитися внутрішньою й 
зовнішньою підтримкою з метою реалізації іні-
ціатив, пов’язаних із власною інформаційною 
безпекою;

- першочерговий виклик розвідувальним 
службам: недостатнє усвідомлення стратегіч-
ної важливості інформаційної війни, потенцій-
ної можливості уразливості й стати мішенню в 
цій війні знижує ефективність діяльності розві-
дувальних служб, застосовуваних ними методів 
збору й аналізу даних; актуалізується гостра не-
обхідність розвитку передових способів аналізу 
емпіричних матеріалів, сфокусованого на поточ-
них потребах стратегічної інформаційної війни;

- проблеми, пов’язані з оцінкою потенцій-
них інформаційних атак з боку ворога: у цей час 
відсутня будь-яка система тактичного поперед-
ження, яка б могла ефективно розмежовувати ата-
ки, пов’язані зі стратегічною інформаційною вій-
ною, і інші види діяльності в кіберпросторі;

- труднощі, пов’язані з формуванням і підтрим-
кою коаліцій: учасники коаліційних співтова-
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риств піддають себе зовнішнім інформаційним 
атакам, виявляються потенційно вразливими в 
цьому плані, що дає супротивнику нерозмірну 
стратегічну перевагу [Molander et al, 1996].

Окрім недержавних акторів, протиборство в 
інформаційному просторі ведуть і держави, пе-
реслідуючи політичні цілі, задіючи одночасно 
інформаційно-психологічний і інформаційно-тех-
нологічний фактори. У цьому випадку, як нам 
представляється, протиборство в інформаційному 
просторі набуває характер інформаційної війни.

На нашу думку, інформаційна війна являє со-
бою трансформацію класичної війни в контексті 
появи нових можливостей, обумовлених визна-
чальною роллю інформаційного фактора в жит-
ті сучасного суспільства. Однак багато зі стійких 
характеристик класичної війни зберігають свою 
актуальність. Суб’єктом інформаційної війни є 
держава, оскільки її дії переслідують радикаль-
ні політичні цілі, спрямовані на знищення опо-
нента (іншої держави). Дані дії є системними й 
цілеспрямованими, вони носять наступальний і 
оборонний характер.

Найбільшої трансформації зазнають засоби ве-
дення війни. Зокрема, активно використовуєть-
ся інформаційне протиборство, що представляє 
собою інформаційні вкиди, що несуть психоло-
гічний вплив, потрібний суб’єкту інформаційної 
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війни.
Дані методи боротьби, як відзначалося раніше, 

завжди були частиною військового протиборства, 
що підсилювали його ефект. У наш час вони на-
бувають багато в чому самостійного значення, 
оскільки дозволяють досягтися бажаної мети 
практично безкровно. Полем інформаційного 
протиборства суб’єктів інформаційної війни ста-
ють насамперед ЗМІ й Інтернет, а його тимчасові 
рамки не обмежені воєнним часом.

Важливим складовим елементом інформаційної 
війни, як ми вже зазначали раніше, є дії інформа-
ційно-технологічного характеру, що розвертають-
ся в інформаційному просторі, які впливають на 
комп’ютерні програми й переміщувані дані. Вони 
спрямовані на блокування, модифікацію, знищен-
ня інформації за допомогою цілеспрямованих, 
масованих інформаційних атак на сервери, бази 
даних, обладнання сполучення мереж і ін. Інфор-
маційно-технологічні способи й методи можуть 
бути економічними (задіюються невеликі мобіль-
ні групи), децентралізованими (розосередженими 
в просторі), замаскованими (їх виявлення й зни-
щення є вкрай утрудненим процесом). Об’єктами 
інформаційно-технологічного впливу виступає 
інфраструктура держави: воєнна промисловість, 
об’єкти оборонного призначення, збройні сили 
потенційного супротивника, а також структури, 
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відповідальні за безпеку суспільства й держави 
[Богачев, Редин, 2012]. 

Інформаційна війна передбачає використання 
сукупності специфічних засобів, позначуваних 
терміном «інформаційна зброя». До її характери-
стик прийнято відносити масштабність, а якщо 
буде потреба – вибірковість і потужність впли-
ву; комплексність впливу на технічні системи й 
особовий склад; просторове розосередження і 
одночасно швидкість доставки [Бухарин, 2007]. 
Інформаційній зброї властиві «атакуючий харак-
тер, універсальність, скритність, радикальність 
впливу… можливості у виборі часу й місця засто-
сування» [Вахтин, Попова, 2016].

Усе це спонукує Росію активно розбудовувати 
типи зброї, засновані на новітніх інформаційних 
технологіях з використанням Інтернету, а також 
створювати спеціальні підрозділи кібервоїнів. Їх 
ціль – підготовка «бойовища» за допомогою так 
званих логічних бомб і лазівок, їх розміщення на 
території інших країн. Нові інформаційно-техно-
логічні методи ведення війни відкривають перед 
Росією можливість практично блискавичного 
ураження багатьох цілей у різних куточках плане-
ти [Кларк., Нейк, 2011].

Інформаційна війна, що ведеться Росією для 
досягнення своїх політичних цілей, не виключає, 
у всякому разі в наш час, застосування збройного 

54

Безымянный-2.indd   54 17.06.2021   21:52:14



насильства, яке в усе більшій мірі залежить від 
інформаційного фактора. Найбільш яскравими 
прикладами стали війни, розв’язані РФ в Сирії, 
Грузії, Україні. У результаті бойові дії стають 
більш ефективними (скорочуються строки веден-
ня війни, мінімізуються матеріальний збиток і 
людські втрати).

На закінчення хотілося б відзначити: психоло-
гічний і технологічний фактори інформаційної вій-
ни мають загальну основу – інформаційну сферу. 
Відмінність полягає в тому, що, по-перше, інфор-
маційно-психологічний вплив носить відкритий 
характер, а інформаційно-технологічний – ла-
тентний; по-друге, інформаційно-психологічний 
вплив націлений на духовну сферу (свідомість), 
а інформаційно-технологічний – на матеріальну 
(інформаційну систему); по-третє,інформацій-
но-психологічний вплив використовує як інстру-
мент вербально-маніпулятивні засоби, а інфор-
маційно-технологічний впливає на бази даних 
і канали передачі інформації. Однак незалежно 
від об’єктів і використовуваних засобів результат 
завжди носить матеріальний характер – більш-
менш віддалений за часом деструктивний вплив 
на інформаційну інфраструктуру держави і його 
політичну систему.

З підвищенням ролі інформаційного фактора у 
сучасному світі відбувається розмивання меж між 
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мирним і воєнним часом, засобами й методами 
ведення політичної й військової боротьби, цивіль-
ними й військовими сферами як об’єктами впли-
ву. У результаті інформаційна війна набуває гло-
бального, перманентного характеру і потенційно 
стає тотальною в житті держави й суспільства.

Вищесказане дозволяє дійти деяких висновків.
Інформаційна війна представляє найбільш 

масштабну й системну (інформаційно-психоло-
гічну й інформаційно-технологічну) форму про-
тиборства в глобальному інформаційному про-
сторі. Суб’єктом інформаційної війни є держава. 
Об’єкти інформаційної війни перебувають у діа-
пазоні від свідомості до інфраструктури держави 
(цивільної й військової). Засоби інформаційної 
війни є варіативними: від пропаганди до деструк-
тивного впливу на інформацію й мережі, що за-
безпечують передачу даних. Просторово-тим-
часові характеристики інформаційної війни є 
необмеженими. Ціль інформаційної війни носить 
радикальний політичний характер.

1.4. Особливості інформаційного протибор-
ства Росії та України: компаративний аналіз 
комунікативно-пропагандистських можливо-
стей

Будь-який великий крок починається з малого. 
Інформаційні війни передують війнам у фізично-
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му просторі. Але інформаційним війнам теж пере-
дують різні недружні кроки однієї держави проти 
іншої. Коли колишній мер Москви Юрій Лужков 
вимовляв гасло: «Купуй латвійські шпроти, під-
тримай ветеранів СС», то це й означало можливий 
перехід до інших методів взаємодії між країнами, 
який, на щастя, так і не відбувся.

Країни Прибалтики, Україна та Грузія завжди 
були негативними прикладами у російських ЗМІ. 
Агресії в Грузії передувала інформаційна агресія. 
Ту ж саму модель ми бачимо й у випадку ство-
рення передумов в інформаційному просторі для 
фізичної агресії проти України.

Тут слід додати, що якщо у випадку Криму дія-
ли «увічливі зелені чоловічки», то у випадку До-
нецька й Луганська діяли проросійські сили, які 
складалися як з росіян, в основному колишніх 
військових, яких вербували російські військкома-
ти, так і із громадян України, які за ідеологічних 
або фінансових міркувань, або навіть з примусу 
опинилися з автоматами на вулицях.

Тут слід визнати слабкі позиції України саме 
в комунікативно-пропагандистському аспектах. 
Державне телебачення було завжди нецікавим, 
власних патріотичних телесеріалів Україна не 
виробляла, політика партій навколо президента 
і його самого рухалась убік усе більшого об’єд-
нання з Росією. Тому основні інститути безпеки, 
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особливо Міністерство оборони та Служба безпе-
ки, працювали в тому ж ключі на об’єднання, не 
маючи можливості подивитися на всю ситуацію 
під іншим кутом зору.

У перші місяці «м’якого протистояння» Украї-
на продемонструвала недостатній професіоналізм 
власних військових і прикордонників, нездатність 
прийняття швидких рішень на найвищому рівні, 
велику корумпованість державного апарата, що 
в результаті призвело до «мирної» здачі Криму. 
Донбас і Луганськ стали набагато кращим при-
кладом дій, але результативність цих дій також 
бажає кращого.

З погляду результативності комунікативно-про-
пагандистської роботи у ході інформаційної війни 
Росії проти України можна виділити три її основ-
ні напрямки:

1) для власного населення,
2) для російськомовного населення,
3) для решти населення світу.
Росія змогла переконати власне населення у не-

обхідності анексії Криму. Операція «Крим наш» 
підняла рейтинг Путіна на максимум за весь час 
його президентства. Після відключення російсь-
ких телеканалів на території України ефектив-
ність їх впливу на українське населення звелася 
до мінімуму. Росія також програла у боротьбі за 
суспільну думку Заходу. Україна частково змогла 
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переконати власне населення, але не стільки ін-
формаційною роботою, скільки реаліями, які 
стали визначати наше життя: страхом наближен-
ня справжньої війни й програшу в Криму. Люди 
відчули неспроможність держави виконувати свої 
базові функції, тому почали це робити замість неї. 
Звідси виникнення волонтерського руху у всіх 
сферах, включаючи військові формування й ве-
дення комунікативно-пропагандистської роботи 
замість держави.

Україна виграла в суспільній думці Заходу, але 
тільки тому, що образ Росії як ворога є більш 
адекватним західній моделі світу. Причому як 
для політиків, так і для простих громадян. Украї-
на дістала у свою користь результат, заради якого 
зробила досить мало.

Зіставляючи комунікативно-пропагандистську 
діяльність Росії й України, можна виділити прин-
ципова відмінність базового, організаційного й 
комунікативного рівнів.

До базових відмінностей відносимо наступні:
Росія, ставлячи перед собою більш масштабні 

завдання, як-то захоплення Криму, мала відповід-
но й більш складні інформаційні завдання, від-
повідно агресія у фізичному просторі корелюєть-
ся з агресією в інформаційному просторі.

Переважна більшість населення Росії отримує 
інформацію від федеральних телевізійних ка-
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налів, інформаційна політика яких формується 
урядом країни. Україна – має різні телеканали, на 
політику яких істотний вплив справляють олігар-
хи-власники.

Російські федеральні канали з їхніми інфор-
маційними програмами й політичними ток-шоу 
були в кожній українській квартирі, вони були за-
боронені тільки з початком активних воєнних дій 
Росії.

Україна не має ані газет, а ні телеканалів, які 
були б доступні населенню Росії.

Організаційними відмінностями є такі:
Росія має єдиний центр прийняття рішень, 

Україна в цей час проходила зміну президентів: 
Янукович опинився в Росії, Порошенко ще не був 
обраний.

Росія має добре вибудувану вертикаль управлін-
ня федеральними телеканалами, це було реалізо-
вано і як щоденний досвід, і як досвід управління 
в кризових ситуаціях, наприклад, у російсько-гру-
зинській війні.

Міністерство оборони РФ проводить конферен-
ції на теми інформаційних війн, протидії кольоро-
вим революціям, м’якої сили й про застосування 
приватних військових формувань, говорить про 
принципове визнання військовими нових методів 
впливу.

Росія має доктрину «російського світу», яка на-
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лаштована на підтримку російськомовного насе-
лення за межами Росії, Україна не має такого типу 
зовні орієнтованої доктрини.

До комунікативних відмінностей можна відне-
сти такі:

Росія мала досвід інформаційних війн на по-
страдянському просторі, найбільш відомими з 
яких є: кілька російсько-українських газових і 
торговельних війн, російсько-грузинська війна 
2008, російсько-естонська кібервійна.

Населення України знає російську мову, чого 
не можна сказати про знання української мови 
російським населенням, тому російський інфор-
маційний продукт має принципово більше мож-
ливостей для поширення, ніж український.

Населення України споживає російські теле-
серіали, які несуть російську модель світу.

Населення України має загальну з Росією 
історію, що значно полегшує вплив на нього, 
оскільки «загальне» виявляється більш сильним, 
ніж «відмінне»;

Росія вже давно вела війну з Україною у фан-
тастичній літературі й у відповідному кінемато-
графі.

Слід також визнати, що Росія вже давно зафік-
сувала у своїх новинах Україну, як і низку інших 
пострадянських республік, як приклад країн, які 
коштують далеко позаду, таким чином, нова ко-
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мунікативно-пропагандистська кампанія стала 
продовженням того, що говорилося завжди, а не 
чимось новим. Відповідно, дало значне полег-
шення для вибудовування пропагандистських ко-
мунікацій.

Проблемою для російської пропаганди стала 
необхідність вийти з безвиходу того, що радян-
ська пропаганда завжди говорила про Україну як 
про братній народ. Цю проблему вирішили тим, 
що росіянам стали говорити про «неправиль-
ність» лише частини народу (так званих бандерів-
ців), і про неправильність нової влади (нелегітим-
на або хунта).

Однак після виборів Президента України у 
травні 2014 року ідея нелегітимності зникла із 
пропагандистського вживання без усякого пояс-
нення. Тепер увесь акцент було перенесено на 
правильність дій тих, хто воює на стороні про-
російських сил на Донбасі. Але той негатив, яким 
раніше характеризували владу, тепер був перене-
сене на українських військових, які брали участь в 
антитерористичній операції. Виник навіть термін 
«карателі», узятий із часів другої світової війни.

У випадку Криму пропаганда приділяла увагу 
легітимації як нової влади Криму, так і псевдо-
референдуму щодо входження Криму до складу 
Російської Федерації. Тут Росія максимально ви-
користовувала і радянську, і дореволюційну сим-
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мволіку.
Як бачимо, кожна частина військової операції 

мала власні цілі, які отримували або позитивне 
схвалення, або негативну характеристику. Росія 
також активно займалася створенням одностай-
ної думки, не даючи можливості для висловлення 
точки зору, яка суперечить владної. 

При цьому виник ще один парадоксальний ре-
зультат. Російська комунікативно-пропагандист-
ська кампанія була настільки агресивною й інтен-
сивною, що вона навпаки відштовхнула від себе 
українських глядачів, які мали можливість навіч 
фіксувати деякі відхилення від правди, на яких 
вона базувалася.

Саме це, а також реалії перших місяців вій-
ськового протистояння (серед таких факторів 
можна згадати: деяку безпорадність українських 
військових, або тих, хто ними керував, і дивну 
нездатність українського телебачення зайняти ак-
тивну позицію із спростування відвертої неправ-
ди російського телебачення) почали впливати 
навпаки – на формування української політичної 
націй. В армію стали записуватися як україн-
ці, так і росіяни. Тобто для росіян ця російська 
кампанія спрацювала на підняття рейтингу Воло-
димира Путіна, але дивним чином для українців 
вона подіяла навпаки: падіння рейтингу Путіна й 
підвищення почуття власної гідності.
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Використання усіх вербальних символів, яки-
ми російське телебачення описувало ситуацію в 
Україні (фашисти, бандерівці, неонацисти, хун-
та, нелегітимний уряд тощо), з одного боку, було 
зустрінуто з довірою більшістю населення Росії, 
але повністю підірвала довіру в населення Украї-
ни, тому що не відповідало її реаліям. Пропаган-
да виявилася мечем, який принципово не може 
давати однакові результати для споріднених, але 
все-таки різних аудиторій.

Україна вперше зіштовхнулася з війною, яку не 
так легко розпізнати як стандартний варіант вій-
ни. Одним з термінів для її характеристики вия-
вився таким – гібридна війна. І саме це теж зава-
жало прийняттю адекватних рішень з протидії їй, 
оскільки воювати з не-війною не так вже й легко.

Проте зрозумілим стала реальна відсутність 
адекватної системи захисту інформаційного (но-
вини) і віртуального (література, культура, ідео-
логія) просторів країни. Власного конкурентного 
продукту так і не було створено за всі роки неза-
лежності. Усі йшли легким шляхом використання 
чужого продукту.

Відсутність такої системи захисту робить 
український інформаційний і віртуальний 
простір частиною російського. Тому кошти тре-
ба вкладати не тільки в прямі військові завдання, 
але й в ті, які побічно впливають на них, а саме 
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створення контенту для власного інформаційного 
й віртуального просторів, які повинні створювати 
конкурентні переваги.

Ще одним наслідком війни стала активація 
якщо не імперського, то квазі-імперського дис-
курсу в Росії, оскільки саме на ньому базується 
експертне середовище, яке підтримує це військо-
ве зіткнення. Це, як їх можна умовно позначити, 
групи «патріотів» і «імперців». «Ліберали» зали-
шилися на анті-владних позиціях, але їх можна 
зустріти лише в Інтернеті.

Україна, навпаки, активізувала антиімперсь-
кий дискурс у широких верствах громадян, який 
до того був надбанням лише вузької групи дея-
ких експертів, які писали свої тексти з погляду 
колоніальної й антиколоніальної літератури, і до 
яких не було виявлено інтересу.

Радянський Союз тільки умовно можна визна-
чати як імперію, а ось відхід від Радянського Со-
юзу, а саме сьогоднішня ситуація у вигляді забо-
рони російського інформаційного й віртуального 
продукту (і це не тільки Україна, але й, наприклад, 
Латвія, Молдова або Литва) є саме розставанням 
з імперією.

Імперії завжди породжують символічний про-
дукт власними силами, не передаючи його в руки 
колоній. Сьогоднішнє споживання інформаційно-
го й віртуального продукту середнім громадяни-
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ном України було саме таким: більшість цього 
продукту була російським, і він представляв від-
повідну модель світу.

Розрив цієї моделі при відсутності адекватної 
власної буде мати негативні наслідки, але цей 
процес рано чи пізно Україна повинна була прой-
ти. І держава повинна саме зараз вкласти кошти 
в породження власного продукту, але власним 
він буде не тому, що там згадується, наприклад, 
«рушник», як це було до цього. Це елементарне 
розуміння відділення «свого» від «чужого». Треба 
створити власний продукт, який буде відповідати 
новим вимогам. Він повинен бути: а) інтелекту-
альним, б) різножанровим, в) нести власну мо-
дель світу. У результаті він зможе давати відповіді 
на власні, а не чужі проблеми.

Сьогоднішній український новинний продукт 
начебто базується на колишніх «темниках», коли 
їх насправді давно немає. Увагу громадян нама-
гаються втримувати трьома основними посила-
ми: успіхи в зоні ООС, підвищення цін і негатив 
у відношенні Росії й проросійських сил. Ще час 
від часу виникає інформація, яка відразу охоплює 
всіх – це наближення вторгнення російських вій-
ськових формувань. Цього мало для розуміння 
складної ситуації, у яку потрапила Україна.

Усі імперії поступово проходять свій власний 
шлях розпаду. При цьому якщо Британська ім-
перія
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створила як наслідок розпаду імперії власну 
Співдружність націй, з якої донині ніхто не вий-
шов, а її мешканці з радістю користуються паспор-
тами Співдружності, то Росія обрала не м’який, 
а жорсткий шлях для моделі цього розставання. 
Це помилка Росії, яку вона буде потім завжди 
виправляти. Вона прийняла тактичний виграш у 
випадку Криму за стратегічну перемогу. Але все 
виявилося навпаки, Росія отримала стратегічний 
програш, з якого не уявляє як буде виходити.

Росія помилилася й на Донбасі, втягнувши всіх 
у військову авантюру. Сучасний світ змінився 
принципово, інформаційна цивілізація не сприй-
має дій у фізичному просторі, перемогу вона ба-
чить в інформаційному й віртуальному просторах. 
І Росія мала всі передумови для перемоги саме 
там, замість цього вона пішла шляхом фізичного 
простору, втративши на довгий час свої потенцій-
ні переваги в нефізичних просторах.

Таким чином, як було сказано вище, війсь-
кові дії на Сході України є формою гібридного 
протистояння, тобто військовою стратегією, яка 
поєднує традиційну війну й інформаційну. Не-
від’ємною складовою такої гібридної війни є ін-
терпретація реальності шляхом масованого й тен-
денційного інформаційно-психологічного впливу, 
який, як правило, здійснюється своєрідною тріа-
дою органів державної влади, аналітико-експерт-
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них структур, а також ЗМІ. Для початку варто від-
значити, що інформаційний масив центральних 
органів державної влади відіграє важливу роль у 
формуванні суспільної думки щодо сучасної си-
туації на Донбасі. 

Можна стверджувати, що ведення бойових дій 
на території України обумовлює гостру необхід-
ність для України сформувати чітку й вольову, 
єдину й досить однозначну позицію щодо подій 
на Сході України. На основі проведення кон-
тент-аналізу виділимо декілька центральних се-
мантичних конструкцій, які використовуються 
офіційним Києвом для формування однозначного 
сприйняття українською громадськістю подій, що 
відбуваються на Донбасі.

Україна сьогодні виступає з незаперечними 
свідченнями того, що російські військові прямо 
й опосередковано беруть участь у конфлікті на 
сході України – і це безсумнівно є порушенням 
територіальної цілісності й суверенітету України. 
Росія в такий спосіб трактується як країна-агре-
сор, що стало стійкою формою при політичному 
аналізі подій на сході України. Прикладом тому 
служать численні коментарі Міністерства закор-
донних справ України: «незаконні дії Російської 
Федерації, грубе порушення державного кордо-
ну України, втручання у внутрішні справи нашої 
держави шляхом підтримки терористичних угру-
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повань, що діють на Донбасі» [Міністерство …]. 
Ідентичні позиції демонструє безпосередньо 
Міністри закордонних справ України, які гово-
рять про причетність РФ до війни на Сході: «без 
Росії конфлікту на Сході України не було», так і 
агресії з її боку: «Російська агресія проти України, 
наслідком якої була незаконна окупація й анексія 
Автономної Республіки Крим і міста Севастопо-
ля, також як і напруга на Сході України, не тільки 
порушили територіальну цілісність і суверенітет 
нашої країни, але підірвали систему є в р о -
пейської безпеки» [Хотин, 2014].

Відзначимо й те, що для офіційного політич-
ного дискурсу України в контексті війни на Дон-
басі, характерним є превалювання думки про те, 
що на сході України відбувається боротьба проти 
терористичних угруповань, звідки безпосеред-
ньо випливає назва «антитерористична опе-
рація». Так, зокрема, МЗС України неодноразово 
виступало із закликами до Європейському Союзу 
визнати те, що «на Донбасі діють не «ополченці», 
а справжні терористи».

Президент України Володимир Зеленський, як 
і його попередники, поряд із уже формалізова-
ним визнанням причетності Російської Федерації 
до війни на Донбасі, у своїх офіційних промовах 
систематично апелюють до традиційних форм ко-
лективної свідомості, таким як любов і відданість 
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до батьківщини, патріотизм, прагнення до миру, 
згуртованість перед загальним для всіх українців 
ворогом – Росією. Для підтвердження сказано-
го слід виділити наступні офіційні висловлення 
Президентів України: «сьогодні країна об’єднана 
як ніколи раніше за роки свого існування», «ми 
повинні пам’ятати, що здатні захистити нашу дер-
жаву», «Україна веде війну не тільки за свою не-
залежність, не тільки за територіальну цілісність. 
Ми ведемо війну за свободу, демократію й мир», 
«Україна і її союзники заважають Росії нарощу-
вати свою агресію й поширювати свої смертельні 
неоімперські амбіції», «Мета російської агресії – 
розкол України» [Офіційне…].

Крім того, можна виділити наступні мовні кон-
струкції, до використання й повторення яких у 
різних їхніх інтерпретаціях вдаються Президенти 
України: «Донецька й Луганська області є тимча-
сово-окупованими територіям», «РФ країна-агре-
сор», «Росія – безперечно бере активну участь у 
воєнних діях на Сході України», «Україна переб-
уває в умовах агресії», «Росія цинічно розтоптала 
міжнародне право», «гібридна, неоголошена вій-
на проти українського суверенітету».

Розуміння сучасної дихотомії інформаційно-
го простору «Україна – Росія», що є наслідком 
ведення гібридної війни, неможливо без аналізу 
провідних тематичних блоків інформаційної кам-
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панії офіційного Кремля щодо подій на Донбасі. 
Можна виділити наступний характер репрезен-
тації реальності органами державної влади РФ: 
по-перше, офіційна Москва заперечує позицію, 
характерну для України, про присутність російсь-
ких військ на Донбасі. Наприклад, для Міністра 
закордонних справ Російської Федерації Сергія 
Лаврова характерною є наступна риторика: «… в 
Україні воюють тільки добровольці з Росії», «Вій-
ська поблизу українського кордону переміщають-
ся для забезпечення безпеки Росії».

По-друге, найбільш резонансною для офіційної 
позиції Кремля є антизахідна, а особливо антиа-
мериканська риторика. Так, Лавров у с в о ї х 
офіційних виступах неодноразово підкреслював 
безпосередність участі США у сучасних політич-
них процесах в Україні. Метою такого впливу, на 
думку офіційної Москви, є зміцнення США сво-
го політичного значення у світі й остаточне ви-
тиснення РФ із кола держав – світових лідерів. 
Приміром, варто процитувати наступні заяви С. 
Лаврова: «Українська криза є прямим наслід-
ком спроб Заходу зберігати й просувати на схід 
розділові лінії в Євроатлантиці», «США із самого 
початку брали участь в антидержавному перево-
роті» (в Україні).

По-третє, керівництво РФ намагається впрова-
дити в суспільну свідомість думку про щирість 

71

Безымянный-2.indd   71 17.06.2021   21:52:15



прагнення Росії допомогти Україні у розв’язку 
конфлікту на Донбасі. Росія виступає в цьому 
контексті не країною-агресором (як офіційно вва-
жає Київ), а «країною-миротворцем», захисни-
ком російськомовного населення України. Під-
твердженням вищесказаного служить подібна 
риторика Президента РФ Володимира Путіна: 
«операцію на Сході України веде Київська вла-
да... Росія готова виступити в якості посередника 
в політичному діалозі в Україні».

Щодо аналітичної складової інформаційного 
фронту російсько-українського протиборства, 
забігаючи вперед, можна констатувати те, що 
аналіз доступних українських інформаційно-а-
налітичних матеріалів (Інституту Горшеніна, 
Центру глобалістики, Центру Разумкова, Фонду 
«Демократичні ініціативи імені Ілька Кучеріва» 
тощо) показав однозначність підтримки україн-
ських експертних кіл офіційної позиції Києва 
відносно бачення процесів, які відбуваються на 
Донбасі. Такий консенсус у контексті російсь-
ко-українського інформаційного протиборства, 
на наш погляд, є проявом політичної консолідації, 
і служить діючим інструментарієм протистояння 
російській інформаційній блокаді.

Таким чином, можна констатувати наступне. 
По-перше, українські аналітики підкреслюють 
факт присутності російських військ на території 
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України. Приміром, В. Омельченко не виключає 
можливості масштабного вторгнення Росії на те-
риторію України, підтверджуючи при цьому дум-
ку, яка пронизує практично весь контент україн-
ських ЗМІ, про те, що «бойовики здійснювали 
обстріли мирних кварталів і українських війсь-
кових з боку саме російського кордону»; причо-
му в цій зоні спостерігається щільне «скупчення 
російських військ і відповідно російської військо-
вої  техніки» [Омельченко, 2014].

По-друге, українські експерти неодноразово 
висловлювали думку про те, що російська при-
сутність на Сході України є безпосереднім від-
биттям прагнення РФ зберегти свою політичну 
вагу в регіоні. Однак, на відміну від офіційного 
Києва, більшість українських аналітиків менше 
уваги приділяють протистоянню по лінії РФ-
США, апелюючи в більшості випадків тільки до 
регіональних амбіцій Росії, яка прагне зберегти 
важелі впливу на пострадянському просторі. Так, 
зокрема, В. Чалий відзначив те, що головною ме-
тою РФ є «не дати Україні визначити своє май-
бутнє, тримати її на повідцю; Володимир Путін 
прагне лише одного – щоб йому віддали патро-
нат над Україною – економічний і політичний», 
– стверджує він [Чалий, 2015].

По-третє, найважливішим тематичним блоком 
української аналітики є вивчення ведення гібрид-
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ної війни Росією проти України, засобами про-
паганди, економічного тиску, військової сили, 
активно підтримуючи внутрішній сепаратист-
ський початок парамілітаристських формувань. 
Варто відзначити й те, що Росія у своїй тактиці 
ведення гібридної війни ефективно використовує 
внутрішні дестабілізуючі процеси в Україні. Ось 
як, приміром, описує ситуацію медіа-експерт С. 
Єременко – донецькі газети «Донбас», «Життя», 
«Вечірній Донецьк», «Панорама» не виходять у 
світ. «Донецькі новини» (власність Р. Ахметова), 
за даними моніторингу ЗМІ, друкують до 15% 
прихованої реклами олігарха. Однак на сторін-
ках цього щотижневика читач не знайде й натя-
ку на осуд агресії Росії. Тут також немає суму за 
загиблими українськими воїнам, багато з яких є 
уродженцями Донбасу. Ще один факт... На почат-
ку весни 2014 р. вони (мешканці Донбасу) розумі-
ли «що відбувається й хто винуватий», але за пів-
року під впливом російської пропаганди змінили 
свої погляди. Сьогодні ж вони схильні звинувачу-
вати в розпаленні війни «майданівців, українську 
владу, Америку», ретранслюючи саме ті меседжі, 
які нав’язує Росія [Еременко, 2015, с. 18].

Аналізуючи російський аналітичний контент 
(Російського інституту стратегічних досліджень, 
Московського центру Карнегі, Левада-Центру, 
Аналітичного центру при уряді Російської Феде-
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рації тощо), слід підкреслити деякі його скла-
дові позиції у висвітленні процесів на Донбасі, 
які контрастують із українським варіантом ре-
презентації реальності. Так, центральною ідеєю 
російської аналітики є теза про американсь-
ке прагнення закріпити своє лідерство у 
світі, переформатувавши при цьому Євразійський 
простір і остаточно послабивши РФ. Виходячи із 
цього, більшість російських експертів переконані 
в тому, що українська криза є результатом ініцій-
ованих США геополітичних змін. Підтверджен-
ням тому служать наступні меседжі: «Українська 
криза є новим етапом у рамках переформатуван-
ня всього євразійського простору» [Озеров, 2015], 
«головна мета – зробити Україну прозахідною, 
русофобською... антиросійською, джерелом по-
стійної напруги й конфліктів з Росією» [Укра-
инский ..., 2014]. Ось що пише про роль США у 
конфлікті відомий російський учений і політик 
С. Глазьєв: «у якості головної лінії розколу вони 
використовують Україну, розраховуючи, з одного 
боку, на послаблення й агресивну реакцію Росії, 
а з іншого, на консолідацію європейських держав 
у їхньому традиційному прагненні до колоніза-
ції українських земель. Контроль над Європою й 
Росією може дати США геополітичний і геоеко-
номічний запас міцності, необхідний для збере-
ження глобального домінування у конкуренції з 
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з Китаєм» [Глазьєв, 2014].
На наш погляд, інформаційне супроводження 

гібридної війни Росією є набагато сильнішим й 
ефективнішим з погляду зробленого ним маніпу-
ляційно-психологічного тиску на суспільну дум-
ку, ніж українське. Так, якщо українська аналітика 
характеризується висуванням ідей констатуючого 
характеру, які несуть інформаційну цінність, але 
разом з тим мають слабку емоційно-ідеологічну 
складову, то російське інформаційно-експертне 
тло гібридного протиборства є більш ідеологі-
зованим, масштабним, продуманим у порівнян-
ня з українським. Російський контент включає в 
себе не тільки узагальнюючі, констатуючі 
матеріали  щодо політичних подій на Донбасі, 
а представляє собою складний, написаний науко-
вою мовою інформаційний масив, який є досить 
одномірним. Однак, як показує практика, саме 
така форма подачі інформації викликає довірчу 
консолідацію громадян навколо нав’язаною про-
пагандою в ЗМІ картинки дійсності.

Таким чином, у Росії спостерігається високий 
рівень інформаційно-аналітичної підтримки офі-
ційного курсу Москви, що робить суспільну дум-
ку РФ більш одномірною у межах однієї символіч-
ної площини. Це, у свою чергу, посилює значення 
національної єдності, повернення до ідеї «імпер-
ського великого минулого», граючи при цьому на 
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протиставленні «свій-чужий», «друг-ворог», що 
служить поясненням домінуючої у російському 
суспільстві антиамериканської, а тепер, і антиу-
країнської риторики.

У цих складних зовнішньополітичних умовах 
Україна також змушена вдатися до використан-
ня методів ведення інформаційної боротьби, які 
подібно російським передбачають  апелювання 
до символічних площин колективної свідомості 
нації: почуття патріотизму, власної гідності, че-
сті й гордості, згуртованості перед зовнішнім во-
рогом. Це, у свою чергу, каталізує пробудження 
різких антиросійських настроїв в українськім су-
спільстві, що сприяє поглибленню непорозуміння 
й діскомунікації у відносинах між двома держава-
ми.

І, нарешті, найбільш сильним інструментом ве-
дення інформаційного протиборства по лінії Росія 
– Україна виступають ЗМІ, які в більшій мірі, ніж 
попередні інформаційні джерела впливають на 
формування політичної культури й світогляду су-
спільства, транслюючи певні цінності й нав’язу-
ючи універсальні зразки поведінки, консолідують 
суспільну думку.

З одного боку, можна вважати російські й 
українські ЗМІ багатоголосними, однак з іншого 
боку – ідеологічно орієнтованими, тому що вони 
вдаються до використання численних засобів 
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маніпуляційного впливу: метафор, евфемізмів, 
епітетів, порівнянь і стереотипів для висвітлен-
ня подій на Донбасі. Наприклад, аналіз контенту 
українських новин показав, що тезаурус розпо-
всюджуваних повідомлень є широким і більш 
емоційно-забарвленим, ніж тезаурус офіційних 
виступів представників влади або експертів. За-
галом, для українських ЗМІ характерними є на-
ступні словосполучення, які в силу їх постійного 
повторення стали найбільш уживаними словес-
ними формами, які використовуються при описі 
війни на Донбасі, а саме: «на Донбасі присутні 
російські регулярні війська», «на Сході держави 
Україна де-факто воює не стільки з місцевими 
сепаратистами, скільки з найманцями й військо-
вими з Росії», «терористи й російські війська го-
тують наступ», а також: «Росія веде війну проти 
України», «місцеве населення страждає від зброї 
сепаратистів і російських регулярних військ», «на 
Сході України перебуває велика кількість росій-
ської військової техніки» і т.д.

Варто відзначити, що український медійний 
контент несе однозначно позитивне або однознач-
но негативне емоційне навантаження, апелюючи 
при цьому до простих інстинктивних почуттів. 
Підтвердженням вищесказаного є такі новинні 
заголовки: «гуманітарний конвой Росії ограбував 
стратегічні заводи України» («ТСН»), «Путінська 
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Росія нарощує обстріли й продовжує перекидан-
ня військ в Україну» («П’ятий канал»), «у Росії 
триває інтенсивний наступ на права людини» 
(«УНІАН»), «список загиблих у результаті росій-
ського вторгнення в Україну» («Аргументи Украї-
ни»), «Росія змінила законодавство, щоб зірвати 
мобілізацію в Україні» («Українська правда»).

Крім того, значна частина меседжів ЗМІ сприяє 
формуванню образа Росії як країни, яка на чолі 
з В. Путіним намагається реалізувати власні ве-
ликодержавні, шовіністичні амбіції за рахунок 
України. Приміром, в українських матеріалах ЗМІ 
можна знайти подібні мовні конструкції в різних 
їхніх інтерпретаціях: «Росія плекає імперські ам-
біції, Московське самодержавство, Путін-дикта-
тор, шовініст, імперіаліст».

У свою чергу, контент-аналіз провідних росій-
ських ЗМІ показав те, що більшість матеріалів 
російського медіа-простору є вкрай ідеологізова-
ними, хоча ступінь останнього, залежить безпо-
середньо від інформаційного джерела. У резуль-
таті аналізу російських новинних текстів, можна 
виділити наступні тематичні блоки, які інтерпре-
тують процеси, що відбуваються на Сході Украї-
ни. По-перше, у російських ЗМІ прослідковуєть-
ся виразна негативізація образу України, шляхом 
примітивізації української влади й армії, напри-
клад: «Україна відправила на фронт 2 тис. недов-
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чених курсантів», «Українські патріоти час від 
часу пострілюють по школі й дитячому садку», 
«СБУ опустилася до того, що переслідує на-
віть беззахисні родини біженців» («Сьогодні»), 
«Київська гуманітарна допомога: зошити з бом-
бами для Донецька» («Комсомольська правда»), 
«Україна зараз продемонструвала, що може вою-
вати з мирним населенням» («НТВ»).

По-друге, ЗМІ гіперболізують антиросійсь-
кі настрої в Україні, викликаючи в росіян страх 
перед, на їхню думку, радикальною й націоналі-
стичною Україною, яка здійснює наступ на росій-
ськомовне населення й російський народ у ціло-
му. Так, у російських ЗМІ часто спостерігаються 
висловлення подібного роду: «в Україні йде від-
крите омертвляння російської мови, російської 
культури, у цій частині російського етносу, який 
насильницькими методами відірвали від матінки 
Росії в 1991 році», «Донбас – гаряча точка новіт-
ньої історії, де йде безжалісна атака на росіян і 
«Російський світ» («Сьогодні»).

По-третє, відбувається посилення антиамери-
канських почуттів росіян як постфактум « холод-
ної війни». При цьому домінуючою ідеєю росій-
ського інформаційного простору є припущення 
того, що українська криза була ініційована за під-
тримки й при особистій участі США, які реалізу-
ють, таким чином, винятково власні геополітичні 
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інтереси. Ось  приклади відповідних пропаган-
дистських висловлень в ЗМІ: «На стороні Києва 
на Донбасі воює близько 500 найманців із приват-
ної американської армії» («Комсомольська прав-
да»), «Вашингтон посилить тиск на Росію й про-
довжить надавати підтримку Україні» («НТВ»).

По-четверте, прослідковується не тільки ней-
тралізація в ЗМІ ролі РФ у конфлікті, а й відверте 
обілення ролі Росії в конфлікті на Донбасі, зокре-
ма про це свідчать новинні стрічки начебто, «пен-
сії на Донбасі виплатять за рахунок Росії», «Росія 
обігріє Україну» («Комсомольська правда»), «по-
дальші спроби ігнорувати допомогу з боку Росії 
повинні призвести до розпаду України» («Комер-
сант»).

Таким чином, аналіз українського й російсько-
го інформаційних

просторів у контексті розгортання гібридної 
війни між двома державами продемонстрував те, 
що і Росія, і Україна використовують своєрідне 
партнерство державних інформаційних каналів, 
приватних ЗМІ й експертно-аналітичних центрів 
з метою формування уніфікованої позиції своїх 
громадян щодо подій, що відбуваються в Україні. 
При цьому важливо підкреслити: проведений 
аналіз інформаційного контенту показав те, що 
Російська Федерація вдається до набагато більш 
широкого й розгалуженого інструментарію при 
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веденні інформаційної війни, ніж Україна. Так, 
Росія активно використовує традиційний засіб 
пропаганди – «бомбардування метафорами». На-
приклад, звучать подібні метафоричні форми – 
«Київ обрав курс на придушення Донбасу» (МЗС 
Росії), «неможливо Росії й Україні розлучитися» 
(С. Лавров), «відбувається демонізація всього 
російського, частини російського етносу, який на-
сильно відірвали від матінки Росії».

Крім того, дослідження показало факт вико-
ристання Росією крайніх методів пропаганди, а 
саме, так званого «новоязу» (поняття, уведене в 
обіг ще Дж. Оруелом). Зокрема, варто відзначити 
наступні приклади їх застосування: «Український 
проект» або «Проект-Україна», «Українське дер-
жавне утворення», «Укрополенд», «Новоросія». 
Тобто, РФ вдається до винаходу помилкових, 
штучних, фіктивних політичних термінів, які від-
кладаються в пам’яті населення й впливають на 
громадян Росії з метою формування образу Украї-
ни як держави досить слабкої й непослідовної у 
своїй політиці.

Цілком можна погодитися з думкою українсь-
кого політолога Є. Магди, який вважає, що в рам-
ках воєнних дій на Донбасі, РФ використовує ши-
рокий спектр методів гібридної війни. Серед них 
«криве дзеркало» – викривлення й перекручуван-
ня фактів і дискурсів; «спекуляції на історії», сут-
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ність якого полягає в «педалюванні» дискусійних 
моментів україно-російської історії; «заперечення 
очевидного» – як метод створення видимості від-
сутності агресії з боку РФ; метод «показового ми-
ротворства» – створення ілюзії того, що Москва 
є мирно налаштованою й зовсім непричетною до 
конфлікту стороною. 

І наостанок, Є. Магда називає метод «кили-
мового бомбардування дезінформацією», метою 
якого є зростання панічних настроїв серед ча-
стини населення й збільшення численних ліній 
розколу в українськім суспільстві [Магда, 2014]. 
У контексті вищесказаного також актуальною, на 
наш погляд є думка Головнокомандуючого об’єд-
наних Збройних сил НАТО в Європі Ф. Брідлава, 
на думку якого за масштабами інформаційної вій-
ни, розгорнутою Росією «це самий дивний інфор-
маційний бліцкриг, який ми коли-небудь бачили в 
історії інформаційних війн» [Vandiver, 2014].

Можна констатувати, що сучасний конфлікт на 
сході України є прямим наслідком ведення гібрид-
ної війни, яка супроводжується асиметричною 
комунікацією між РФ і Україною. Інформаційне 
протиборство між Росією й Україною є безпосе-
редньо пов’язаним з використанням різних мов-
них конструкцій, які дуже часто вуалюють дійс-
ний зміст і хід подій, переводячи їх в емоційний, 
підсвідомий шар колективної психіки, пригнічу-
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ючи, таким чином, раціональні механізми сприй-
няття дійсності.

Отже, в умовах сучасної «сфабрикованої» ре-
альності критично мислячим громадянам обох 
країн слід долати фрагментарність і мозаїчність 
нав’язаної ним картини реальності, раціонально 
мислити, відтворювати повний і реальний кон-
текст тієї або іншої новини, здійснюючи пошук 
і аналіз прихованого змісту медійних повідом-
лень. При цьому органам державної влади Украї-
ни, у свою чергу, необхідно розробити комплекс-
ну інформаційну стратегію, яка б консолідувала 
українську суспільну думку й створило необхід-
ний світоглядний стрижень, щоб протистояти в 
умовах внутрішньополітичної кризи нав’язаної 
ззовні – з боку Росії – гібридній війні.
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РОЗДІЛ ІІ. ОРГАНІЗАЦІЯ СОЦІАЛЬ-
НО-ПЕДАГОГІЧНОГО СПРОТИВУ ІНФОР-
МАЦІЙНОМУ ВПЛИВУ РОСІЇ НА УКРАЇНУ 

2.1. Проблеми соціалізації молоді у сучас-
ному інформаційному суспільстві в умовах 

інформаційних впливів

Соціалізація особистості – це безперервний 
процес, у результаті якого людина, первісно 
наділена певними біологічними задатками, набу-
ває необхідні якості, досвід для повноцінної жит-
тєдіяльності у суспільстві. Вона містить у собі 
навчання, виховання, освоєння соціальних ролей, 
дорослішання, адаптацію. Соціалізація людини 
відбувається в суспільстві не тільки в умовах без-
перервного впливу на особистість обставин, але 
також при цілеспрямованому вихованні й освіті. 

Однак потрібно відзначити, що у сучасному су-
спільстві динаміка інформаційних процесів є до-
сить високою й опиратися на випадкові фактори 
соціалізації є неприпустимим. Особистість необ-
хідно готувати до життєдіяльності в інформацій-
ному суспільстві в умовах інформаційних впливів 
послідовно й цілеспрямовано.

Розглядаючи проблему соціалізації, слід зазна-
чити, що суспільна сутність людини виражається 
поняттям особистості, тому що поза соціальними 
умовами одна тільки біологічна основа не робить 
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її такою. Людина протягом життя набуває осо-
бистісні якості, долучаючись до соціального до-
свіду й ціннісних орієнтацій суспільства. Завдяки 
розвитку системи освіти, можливостей комуніка-
ції, інтенсивному процесу інформатизації су-
спільства на базі електронних засобів масової ін-
формації з дитячих років людина отримує в цей 
час набагато більше різноманітної інформації, 
ніж будь-коли в минулому, а це створює додаткові 
можливості для розвитку її особистості [Курило, 
Савченко, Караман, 2018].

Особливу актуальність процес соціалізації 
здобуває в інформаційному суспільстві. Людина 
постіндустріальної епохи проходить школу со-
ціального навчання за допомогою посередника 
– комп’ютера, що суттєво змінює характер і на-
прямок соціалізації. В останні десятиліття інфор-
маційно-комунікаційні технології набули статус 
одного з найважливіших факторів, які впливають 
на розвиток інформаційного суспільства, при цьо-
му в сучасних умовах вони стають ключовою лан-
кою науково-технічного й інноваційного розвит-
ку.

Сучасні інформаційно-комунікаційні техно-
логії відкривають для людини небачені раніше 
можливості доступу до інформації й знанням, до-
зволяють реалізувати свій потенціал і поліпшити 
якість життя. У той же час інформаційне суспіль-
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ство несе численні ризики й небезпеки. Різка різ-
ниця в розвитку інформаційно-комунікаційної ін-
фраструктури призводить до того, що цілі регіо-
ни, континенти, країни й суспільства виявляються 
витиснутими на узбіччя прогресу внаслідок ви-
никнення й посилення нового виду нерівності – 
інформаційної [Jenkins et al, 2006].

Міць інформаційної техніки й технологій по-
роджує небезпеку маніпулювання свідомістю й 
поведінкою людини, загрожує дегуманізацією. 
Ось чому в усьому світі усе сильніше усвідом-
люється необхідність вирішення глобальної про-
блеми – вчасно підготувати суспільство до нових 
мінливих умов життя, а також до професійної 
діяльності людини у високоавтоматизованому 
і роботизованому інформаційному середовищі, 
навчити її діяти самостійно, ефективно викори-
стовувати його можливості, уміти захищатися від 
негативних впливів.

Визначальним фактором соціалізації в інфор-
маційному суспільстві стає формування й розви-
ток інформаційної культури особистості – однієї 
з найважливіших складових частин загальної 
культури людини. Інформаційна культура – це 
сукупність системи знань і вмінь і інформацій-
ного світогляду, які забезпечують самостійну, 
цілеспрямовану діяльність із оптимального задо-
волення інформаційних потреб спілкування з ви-
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користанням нових і традиційних інформаційних 
технологій.

Особливе місце в змісті поняття «інформацій-
на культура особистості» у сучасному суспіль-
стві приділяється його складовому компоненту 
«інформаційний світогляд». Це певна система 
поглядів людини на світ існуючої інформації і її 
місце в ньому, що включає в себе цінності, пере-
конання, ідеали й принципи пізнання дійсності. 
Вона тісно пов’язана зі способом життя окремої 
людини, соціальної групи, суспільства в цілому. 
Саме це насамперед визначає успішність їх ін-
формаційної підготовки.

Таким чином, розвиток інформаційного світо-
гляду займає особливе місце в концепції фор-
мування інформаційної культури особистості. 
Людина, яка володіє нею, може відрізнити інфор-
мацію від дезінформації, здатна критично оціню-
вати чужу думку й аргументовано виражати влас-
ну точку зору.

У сучасному суспільстві процес соціалізації но-
сить проблемний і суперечливий характер. Сьо-
годні умови життя стрімко змінюються, тради-
ційні моделі поведінки найчастіше виявляються 
неприйнятними й неефективними. У той же час 
нові моделі й життєві стратегії, пропоновані мо-
лоді, також є досить суперечливими. Підвищення 
інтенсивності інформаційних потоків обумовлює 
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невизначеність цінностей і орієнтирів.
Усе це створює сприятливе тло для безлічі не-

гативних факторів. Деспотичний вплив масової 
культури, широке використання деструктивних 
інформаційних технологій руйнівним чином 
впливають на свідомість і світогляд молоді. Без-
духовність, соціальна апатія, падіння мораль-
ності, криміналізація усе сильніше проявляють-
ся в молодіжному середовищі.

При зростаючій останнім часом кількості 
робіт, присвячених характеристиці тих або ін-
ших аспектів і видів соціалізації молоді, слід 
зазначити недостатню розробленість проблем 
Інтернет-соціалізації. Спостерігається дефіцит 
досліджень з якісної оцінки змін, що відбува-
ються в процесі вторинної соціалізації сучасної 
молоді з урахуванням гетерогенного простору 
Інтернету. За даними соціологічних досліджень, 
частки добової, тижневої й місячної аудиторій 
Інтернету серед підлітків майже вдвічі пере-
вищують частки аналогічних аудиторій серед 
дорослих [Бушман, 2015]. Зміни соціалізацій-
них процесів у молодіжному середовищі відбу-
ваються на рівнях як агентів соціалізації, так і 
тих, хто соціалізуються. Конструюється новий 
тип соціального індивіда homo virtualis – люди-
на, орієнтована на віртуальність, творець, носій, 
споживач віртуальної культури.
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По суті, це новий тип цивілізації, який характе-
ризується прискореною автоматизацією й комп’ю-
теризацією процесів виробництва й управління, 
новими технічними системами отримання, пере-
робки, передачі й зберігання інформації, інтелек-
туалізацією виробничої діяльності, інформатиза-
цією всіх сфер громадського життя, підвищенням 
якості життя, зміною соціальної структури су-
спільства і т.д. Очевидно, що нові системи зв’язку, 
здатні миттєво передавати інформацію практично 
в необмеженому обсязі на будь-яку відстань, кар-
динально змінюють вигляд людства, ведуть до 
принципово нового стану культури й цивілізації.

Інтернет-соціалізація є механізмом-транслято-
ром соціокультурних і інституціональних норм 
і правил, практик повсякденної культури. У ній 
поряд із соціалізаційним відбувається процес ре-
соціалізації, тобто засвоєння нових норм і цінно-
стей у зв’язку з переходом в інше комунікативне 
середовище.

Спираючись на ідеї комунікаційних траєкторій 
і моделей соціалізації сучасних учених, слід при-
ділити особливу увагу моделюванню напрямків 
соціалізаційних траєкторій, пов’язаних з уявлен-
нями молоді про Інтернет. За результатами автор-
ських досліджень [Курило, Савченко, 2018; Ку-
рило, Савченко, 2020; Савченко, 2017; Савченко, 
Курило, 2018; Kurylo, Savchenko, Karaman, 2020; 
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; Savchenko, Kurylo, 2018], усі опитані респон-
денти вважають Інтернет сферою свого повся-
кденного життя, мультиресурсом, що дозволяє 
інтегруватися в освітній процес, адаптуватися до 
сучасної ситуації. На думку студентів, Інтернет 
є основним каналом інформації при підготовці 
до навчальних занять, що суттєво потіснив або 
виключив всі інші. Гіпертекстуальний простір на-
дає величезні можливості доступу до інформації, 
обумовлює принципово нові взаємини людини з 
навколишнім світом.

Змістовні відмінності у відповідях респон-
дентів можна об’єднати у дві основні групи: кон-
структивна й деструктивна соціальні траєкторії. 
В основі першої лежить уявлення про Інтернет як 
рівноправного «партнера» зі своїми достоїнства-
ми й недоліками, який має велике значення, але 
не впливає на все життя. У цьому випадку мова 
йде про режим «епізодичного включення в Ін-
тернет» відповідно до конкретного завдання. Де-
структивна соціальна траєкторія ґрунтується на 
уявленні про Інтернет як незамінного помічника у 
всіх справах, єдиний канал достовірної інформа-
ції, унікальне поле для самореалізації. При цьому 
відзначається «режим постійного перебування в 
Інтернеті», нерідко на шкоду іншим формам ор-
ганізації дозвілля, молодіжного споживання.

Дослідження показують, що сучасні українські 
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медіасистеми зневажають інтересами молодіж-
ного середовища. Найшвидшими темпами втра-
чають постійну аудиторію щоденні газети: щод-
ня їх читають лише 27% респондентів. Більшість 
прихильників газет в Україні – це люди з вищою 
освітою, пенсіонери й працівники творчих про-
фесій. Соціологи зауважили, що українські читачі 
«старіють»: якщо в 2009 р. це були люди від 30 
років і більше, те у 2020 р. середня вікова планка 
зрушилася до 40 років. Молодь, людей з базовою 
освітою і, як не дивно, покоління від 60 років пре-
са приваблює незначно [Чічановський, 2010].

Висновок є однозначним: кількість читачів 
газет скорочується досить швидкими темпами. 
Причому менше стало й тих, хто переглядає га-
зети щодня або кілька разів на тиждень, і «не чи-
таючих ніколи». З’ясувалося також, що багато з 
людей відкривають газети всього кілька разів на 
місяць. Пізнавальний, соціально значущий кон-
тент підмінюється змістом, спрямованим на задо-
волення негайних потреб, що орієнтують на легке 
досягнення кар’єрного росту й фінансового бла-
гополуччя, на розваги, що, природно, приносить 
медіа-індустрії швидкий комерційний успіх.

Існуюча у суспільстві інформаційна нерівність 
відносно молоді проявляється не тільки в тому, 
що не задовольняються повною мірою потре-
би різних молодіжних груп в інформації, але й у 
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тому, що самі ці групи деякою мірою відчужені 
від ЗМІ. У наявності протиріччя між цілями ви-
робників і споживачів інформації, відсутність 
погоджених механізмів їх взаємодії. Часто така 
ситуація супроводжується використанням у ЗМІ 
маніпулятивних технологій.

Усе це призвело до того, що сьогодні з аудиторії 
ЗМІ спостерігається інтенсивний відтік молоді, 
яка суттєво змінила свої медіасмаки й самостій-
но формує власне медіасередовище, яке характе-
ризується використанням різних сучасних форм 
медіа. У їхньому числі – блоги, форуми, Інтер-
нет-коментування, віртуальні співтовариства й 
багато чого іншого. За даними фонду соціологів, 
25% авторів повідомлень, що циркулюють в ін-
формаційному просторі, – люди у віці від 16 до 20 
років [Філософські …, 2013].

Важливим фактором подолання комунікативно-
го протиріччя між ЗМІ й молодіжною аудиторією 
може стати оптимізація редакційної політики, 
орієнтованої на сприяння процесам соціалізації 
молоді. Насамперед, мова йде про використання 
в цих цілях системи медіаосвіти, що активно ро-
звивається останнім часом у нашій країні. Вини-
кають умови, при яких у сфері мас-медіа починає 
формуватися нова комунікативна стратегія. Вона 
опирається на медіаосвітні технології, які спря-
мовані не тільки на підвищення медіакомпетент-
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ності, медіаграмотності молоді, але й на залучен-
ня її до участі в процесі медіавиробництва одно-
часно. Реалізація такої стратегії дозволяє ЗМІ гар-
монізувати свої відносини з аудиторією. У свою 
чергу, молодіжна аудиторія набуває здатність 
усвідомленого самовираження й можливість про-
яву своїх інтересів.

Аналіз різних аспектів взаємодії молодіжної 
аудиторії й ЗМІ, що сприяють соціалізації молоді 
і її адаптації до нових соціальних реалій, при-
водить до висновку, що два останні десятиліття 
радикальним чином змінили молоде покоління, 
що народилося в період незалежності України. 
Сьогодні доводиться констатувати той факт, що 
серйозні економічні проблеми, розпад системи 
цінностей, що панувала раніше, і морально-пси-
хологічних основ сприяли втраті молоддю зв’яз-
ку із соціокультурним середовищем. У зв’язку із 
цим виникає необхідність, з одного боку, віднови-
ти наступність поколінь, з іншого боку – знайти 
механізми відтворення соціально значущих цін-
ностей, відповідних до сучасної епохи.

Зрозуміло, що інформаційна війна Росії проти 
України – це війна з використанням переважно 
інформаційної зброї, тобто інформаційних тех-
нологій, які базуються на брехні, напівправді; 
поширенні чуток, неправдивих версій, придума-
них подій, обманних інтерпретацій того, що від-
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бувається. Це тотальне нав’язування населенню, 
а головне – молоді, агресивної антиукраїнської 
інформації. У цій інформації чітко простежу-
ються історичні, політичні, економічні, культур-
ні, соціальні аспекти. Вони різняться за своїми 
масштабами, обсягами, рівнем брехні і цинізму, 
спрямованістю на різні верстви населення тощо. 
Проте об’єднує їх одна глобальна мета – форму-
вання у молоді негативного ставлення до України, 
її історії, традицій, невіра в перемогу, занепадни-
цькі настрої, безвихідь, відсутність перспективи. 
Фактично наш ідеологічний противник ставить 
перед собою завдання управління життєвими 
цінностями, смислами і цільовими установками 
української молоді, підміняючи природні для на-
шого народу зразки на помилкові деструктивні 
ідеали.

Отже, можемо стверджувати, що об’єктом, на 
який спрямовано основний удар інформаційної 
війни, є психіка людини, особливо молодої лю-
дини, недосвідченої, некомпетентної, що не має 
достатнього життєвого досвіду, щоб самостійно 
розібратися в хитросплетіннях сучасного життя. 
У якості мети вибрано зміну свідомості молодо-
го покоління українських громадян; основними 
механізмами – труднощі в доступі до правдивої 
інформації і нав’язування ворожого інформацій-
ного продукту, а очікуваний результат лежить у 
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площині прийняття рішень. А оскільки прийнят-
тя будь-яких життєво важливих рішень залежить 
від аналізу об’єктивних даних, то при наявності 
недостовірної брехливої інформації ці рішення 
будуть прийматися неадекватно. Це ми в повній 
мірі спостерігаємо на прикладі молоді окуповано-
го Донбасу, яка під впливом російської пропаган-
ди та продажних місцевих ЗМІ активно вступає 
до лав ополченців, бере участь в антиукраїнських 
мітингах, сповідує чужі нам цінності, слідує за 
чужими ідеалами.

При цьому слід визнати, що російська пропа-
гандистська машина особливою різноманітністю 
форм і методів роботи не відрізняється. На від-
міну від внутрішнього споживача – російських 
громадян – тут в основу покладені старі перевірені 
часом принципи геббельсівської пропаганди: ін-
телектуальне спрощення, обмеження фактично-
го матеріалу, фільтрація невигідної інформації, 
настирливе повторення основних тез й емоційне 
нагнітання. При цьому фундамент цього нехитро-
го пропагандистського набору становить брехня, 
І не просто, а брехня величезна, жахлива, і тоді в 
неї вірять. Особливо небезпечна така пропаганда 
для підлітків і молоді нашої країни. Це обумовле-
но тим, що в цьому віці відбуваються значні зміни 
у фізіологічному й психічному розвитку людини. 
У свідомості підлітка тільки формується критич-
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не рефлексивне мислення, рівень якого недостат-
ній для об’єктивного самостійного аналізу вели-
чезного масиву інформації. При цьому підліток 
може цього й не усвідомлювати, оскільки фак-
тично вже на рівних спілкується з дорослими, 
аргументовано веде бесіду, має свою точку зору, 
планує свою діяльність. 3 іншого боку, оскіль-
ки за емоційним досвідом та змістом свідомості 
підліток залишається ще дитиною, у нього спо-
стерігаються висока нервова збудливість, підви-
щена чутливість до негативних подій, нестійкість 
реакцій, позиційна нестабільність. Ці чинники 
можуть посилюватися під впливом цілеспря-
мованого інформаційного впливу, що неминуче 
веде до постійного інформаційного переванта-
ження у молодих людей.

Як вже було наголошено, особливе місце в по-
тоці інформаційних впливів на молодь останнім 
часом займають соціальні мережі. Їхня специфіка 
полягає в тому, що до спільнот користувачів вхо-
дять люди різновікового складу. Це, у свою чер-
гу, визначає відому ієрархію відносин людей, які 
там «зависають». У підлітків, об’єднаних вір-
туальним зв’язком, може виникати ілюзія неза-
лежності від дорослих, а тим часом багато хто з 
них не здогадуються, що різні факти, їх оцінка, 
судження, думки і погляди, які представлені в 
соціальних мережах, ретельно відібрані й мають 
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чітку спрямованість на певні категорії молоді.
Саме тому психолого-педагогічний супровід 

різновікових соціальних груп має велике значен-
ня. Правда, треба визнати, що подібні технології 
на сьогоднішній день слабо розроблені та їх за-
стосування досить обмежене. Поки ж рідкісні 
дослідження в цій області й наше спостережен-
ня показують, що в різновікових групах домінує 
наслідувальний стиль поведінки. Підлітки легко 
зчитують задані будь-ким культурні цінності, тра-
диції, мовні норми. При цьому в них відсутнє або, 
у кращому випадку, слабо розвинене критичне 
мислення; вони не здатні до рефлексії, об’єктив-
ного аналізу; легко потрапляють під вплив носіїв 
псевдо ідеалів.

Які ж прийоми інформаційної війни найбільш 
часто використовуються для впливу на молодь? 
Назвемо деякі з них. Замовчування і спотворення 
історичних фактів, нав’язування чужих ідей, цін-
ностей, зниження значущості подій, знецінення 
досягнень, маніпулювання свідомістю, програму-
вання поведінки, заміна позитивних образів ре-
альних героїв вигаданими неіснуючими зразками, 
знецінення героїчних вчинків, штучне створення 
негативного образу лідера за рахунок знецінення 
його заслуг та багато інших.

Що ж можливо й необхідно цьому протистави-
ти? В основу контрпропагандистської діяльності, 
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метою якої є зниження та нівелювання негатив-
них впливів ворожих засобів інформації на осо-
бистість, має бути покладено науковий підхід. 
Боротьба за уми та світогляд юних українців по-
винна спиратися на найпередовіші ідеї вітчизня-
ної соціальної педагогіки та психології. Будь-я-
кі спроби протистояти професійним зусиллям 
російських медіатерористів на рівні аматорської 
самодіяльності будуть приречені на провал. Кон-
трпропаганда, як і контрінформаційний супровід 
особистості, вимагають не менш професійних 
підходів та фахівців. Відзначимо також, що в за-
кладах вищої освіти України необхідно почати 
підготовку кадрів не тільки для засобів масової 
інформації, а й для ефективного протистояння 
масової дезінформації.

Уже сьогодні можна констатувати, що зусилля 
російських медіатерористів дають свої негативні 
плоди. Результати емпіричних досліджень серед 
студентської молоді, яка проживала в зоні про-
ведення антитерористичної операції й операції 
об’єднаних сил, показують наступне.

1. Більшість студентів відзначають, що хоча 
і не поділяють основні тези російської пропаган-
ди щодо проблем України, війни на Донбасі, про-
гнозів розвитку ситуації на Сході, проте постійно 
стикаються з подібними пропагандистськими ма-
теріалами на телебаченні або в соціальних мере-
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жах.
2. 70% опитаних студентів вважають своє 

перебування в соціальних мережах нейтральним 
від політики й інформаційної війни і не віддають 
собі звіту в тому, що фактично є об’єктами інфор-
маційної війни. Звідси можна зробити висновок 
про небезпечну розслабленість студентства «сірої 
зони», її довірливість, готовність некритично 
сприймати будь-яку інформацію.

3. На жаль, більшість студентів відзначають, 
що не зустрічали або вкрай рідко стикалися з пе-
реконливою й грамотною контрпропагандистсь-
кою інформацією, а матеріалів про інформаційну 
війну, яку веде Росія проти України, взагалі не зу-
стрічали.

4. Досить суперечливою є позиція багатьох 
студентів (понад 40%), що стосується їх ставлен-
ня до України. Практично всі вважають її своєю 
Батьківщиною, однак факт агресії проти неї з 
боку Росії не завжди отримує однозначну оцінку. 
Частина молоді, що не була безпосереднім свід-
ком військового вторгнення російських військ та 
постійних брудних інформаційних атак, схиляєть-
ся до думки (без сумніву, під впливом російсь-
кої пропаганди), що причини агресії обумовлені 
виключно зовнішньою і внутрішньою політикою 
самої України.

5. Не додає оптимізму й той факт, що трети-
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на студентської молоді досить індиферентно ста-
виться до політичного життя країни, її історії, 
традицій, особливостей розвитку Донбасу. Зага-
лом багато хто вважає, що неважливо, як ситуація 
буде розвиватися надалі, і хто вийде в підсумку 
переможцем – аби все це швидше закінчилося.

Резюмуючи результати діагностичного опи-
тування, можна стверджувати, що опитана кате-
горія студентів показала слабку захищеність від 
загрози інформаційної війни, не усвідомлює її не-
безпеки, не готова до протидії. Фактично ця гру-
па є об’єктом впливу для російської пропаганди, 
а суб’єктом вона може стати тільки тоді, коли їй 
буде надана професійна соціально-педагогічна й 
психологічна допомога.

Таким чином, однією з категорій населення, що 
стала об’єктом і жертвою гібридної війни на Дон-
басі, є молодь, на яку було спрямовано основний 
удар інформаційної війни. Вибір у якості об’єкту 
інформаційного впливу цієї категорії населення 
обумовлено тим, що в молодому віці відбувають-
ся значні зміни у фізіологічному й психічному 
розвитку людини, що супроводжуються високою 
нервовою збудливістю, підвищеною чутливістю 
до негативних подій, нестійкістю реакцій, пози-
ційною нестабільністю, нерозвиненістю критич-
ного рефлексивного мислення й неможливістю 
об’єктивного самостійного аналізу величезного 
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масиву інформації. Метою інформаційної війни 
було обрано зміну свідомості молодого покоління 
українських громадян; основними принципами 
– інтелектуальне спрощення, обмеження фактич-
ного матеріалу, фільтрація невигідної інформації, 
настирливе повторення основних тез, емоційне 
нагнітання; провідними механізмами – обмежен-
ня доступу до правдивої інформації та нав’язу-
вання ворожого інформаційного продукту; очіку-
ваним результатом – зміну ціннісних орієнтацій, 
смислової сфери особистості, поведінки.

У цілому, визначаючи роль засобів масової ін-
формації у процесі соціалізації молоді в умовах 
інформаційного суспільства, можна зробити вис-
новок, що ЗМІ є засобом формування «моделей» 
соціальної реальності, найважливішим джерелом 
нормативних зразків, що циркулюють у суспіль-
стві, крім того, ЗМІ в значній мірі визначають 
норми мови й спілкування.

Актуальність інформаційної соціалізації мо-
лоді визначається складністю сучасної суспіль-
ної ситуації в Україні. Розпалися раніше створені 
молодіжні об’єднання й організації, молоді люди 
опинилися надані самим собі, почався процес де-
соціалізації, який призвів до значного зростання 
числа молоді з девіантною поведінкою. Сьогодні 
ситуація життєвого самовизначення молоді є не-
однозначною. З одного боку, представники моло-
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дого покоління становлять значну частку в складі 
нових соціальних верств – підприємців, менед-
жерів, банківських працівників тощо. Збільшило-
ся число молодих людей, що очолюють суспільні 
рухи й політичні партії. З іншого боку, молодь 
виявилася однією із самих незахищених соціаль-
них груп, значно погіршилося її матеріальне ста-
новище, сповільнилося соціальне просування, 
спостерігається глибоке протиріччя, викликане 
невідповідністю нових соціально-економічних 
вимог і якостей особистості молодої людини, тра-
диційно формованих соціальними інститутами 
українського суспільства.

Названі обставини вимагають активізації діяль-
ності щодо соціалізації молоді, виховання її гро-
мадянських якостей. Найбільш актуальним у 
цьому зв’язку є виховання молоді в дусі високої 
моральності й патріотизму, посилення духовної 
складової в суспільній свідомості суспільства 
в цілому. Велике значення для вирішення цієї 
проблеми приділяється підвищенню освітньо-
го рівня молоді. У цьому зв’язку необхідні захо-
ди щодо організації навчальних ЗМІ для молоді, 
що сприяють вирішенню насущних молодіжних 
проблем, що допомагають вибору професії, отри-
манню освіти, що розбудовують і підвищують її 
духовний і інтелектуальний рівень. Засоби масо-
вої інформації є значущим чинником соціалізації 
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молоді. Молодь як категорія, що активно со-
ціалізується, має гостру потребу у підвищенні 
ефективності роботи закладів освіти та інститутів 
ЗМІ.

2.2. Медіаосвіта як соціально-педагогічний 
чинник забезпечення інформаційної безпеки 

особистості і суспільства 

Сучасна освіта – це процес динамічний, на який 
впливає безліч факторів. Наявність відкритого ін-
формаційного середовища здійснює надзвичайно 
сильний вплив на освітній процес. Нові факти, 
нові інтерпретації цих фактів, різні підходи до 
трактування історичних фактів, хибні новини, ін-
формаційні війни, – ось лише верхня частина того 
айсберга, який загрожує перевернути традиційні 
погляди в багатьох галузях людського знання.

Забезпечення орієнтації особистості в цінно-
стях сучасного світу нерозривно пов’язане із ви-
користанням медіа: радіо, преси, телебачення, Ін-
тернету. Немаловажне значення в цьому контексті 
має аналіз різних форм і методів соціально-куль-
турних форм і методів медіаосвіти, що органічно 
включається в освітній процес сучасних закладів 
вищої освіти.

У документах Ради Європи медіаосвіта (media 
education) визначається як навчання/виховання, 
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яке прагне розбудовувати медіакомпетентність, 
яка розуміється як критичне й вдумливе відно-
шення до медіа з метою виховання відповідаль-
них громадян, здатних висловити власні суджен-
ня на основі отриманої інформації. Це дає їм 
можливість використовувати необхідну інфор-
мацію, аналізувати її, ідентифікувати економічні, 
політичні, соціальні й культурні інтереси, які з 
нею пов’язані. Медіаосвіта навчає інтерпретува-
ти й створювати повідомлення, обирати найбільш 
придатні для комунікації медіа. Вона дозволяє 
людям здійснювати їхнє право на свободу самови-
раження й інформацію, що не тільки сприяє осо-
бистому розвитку, але також збільшує соціальну 
участь й інтерактивність. У цьому значенні медіа-
освіта готує до демократичного громадянства й 
політичного розуміння. Необхідно розбудовувати 
медіаосвіту як частину концепції навчання протя-
гом усього життя людини.

З урахуванням того, що ЮНЕСКО визначило 
медіаосвіту як пріоритетну галузь культурно-пе-
дагогічного розвитку XXI століття, медіапедаго-
гика має великі перспективи. Медіаосвіта з її ба-
гатою історією й великою географією виявляється 
усе більш затребуваною, а головне – необхідною 
у сучасній соціокультурній ситуації.

Суспільство сьогодні живе й працює в період 
інформаційних впливів, які радикально змінюють 
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відносини між людьми. Навчити сучасну молодь 
орієнтуватися у величезному інформаційному 
просторі є надзвичайно актуальним й важливим 
завданням.

В умовах відкритих суспільств формувати в 
студентів критичне мислення, медіакомпетент-
ність важливо як в особистісному плані, так і в 
соціальному. Необхідний пошук нових форм ор-
ганізації освітнього процесу, які дозволили б:

- забезпечити високий рівень знань студентів, 
уміння правильно й результативно застосовувати 
їх на практиці;

- розбудовувати й підтримувати творчість сту-
дентської молоді;

- утягнути студентів у пізнавальний процес;
- грамотно працювати з інформацією;
- установити інтегровані зв’язки між усіма дис-

циплінами навчального процесу;
- організувати навчальну діяльність студентів 

так, щоб вона сприяла розвитку їх інтересів і 
можливостей.

Одна з найбільш необхідних, на наш погляд, 
форм організації роботи зі студентами, що забез-
печує досягнення зазначених цілей, – інтеграція 
медіаосвіти в освітній процес ЗВО.

Необхідно наголосити на тому, що інформацій-
ний вплив як просування дискурсу суб’єкта впли-
ву здійснюється в рамках комунікації суб’єктів.
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Виходячи з такого розуміння, виділимо наступні 
види ризиків для споживача інформації, пов’яза-
них з поширенням інформації, які сприяють не-
контрольованому просуванню дискурсу суб’єкта 
впливу:

- особливості ситуації комунікації;
- особливості суб’єкта впливу;
- особливості споживача інформації.
Ризики – це виклик для суспільства, який воно 

може використовувати для саморозвитку. Ро-
зуміння ризиків дає можливість забезпечити умо-
ви розвитку суспільства, організувати заходи, що 
сприяють його інформаційній безпеці.

Внаслідок ускладнення й динамічності соціаль-
них процесів у суспільстві усе менше відомостей, 
необхідних для своєї соціальної поведінки й жит-
тя в суспільстві, може отримати індивідуальний 
суб’єкт, ґрунтуючись тільки на своєму життєвому 
досвіді. Умови життєдіяльності людини задають 
інформаційні потоки, у які він занурений. У мін-
ливому світі відбувається безперервне відновлен-
ня знань, а володіння інформаційними техноло-
гіями дозволяє отримувати конкурентні переваги. 
З розвитком цих технологій зростають швидкість 
і обсяги передачі інформації, світ робиться прозо-
рим, коли кордони держав, у тому числі й межі ін-
формаційних просторів, стають усе більш і більш 
умовними. Сучасний соціум стає проникним для 
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будь-яких інформаційних імпульсів. Завдяки те-
лебаченню та Інтернету інформаційний простір, 
будучи одним з найважливіших інструментів 
масової комунікації, набуває ознаки глобальних 
структур.

Інформація впливає на прийняття багатьох рі-
шень не тільки прямими посилами, але й побіч-
но, ефективно підготовлюючи й розбудовуючи 
суспільну думку у потрібному руслі. Кожний 
може розмістити в Інтернеті довільну інформа-
цію, будь-яка соціальна група може генерувати й 
трансформувати інформацію в каналах комуніка-
ції відповідно до власних цілей. Множинність 
гравців на соціально-інформаційному полі, які 
отримали можливості інформаційних впливів, не-
контрольований обсяг інформації, анонімні дже-
рела інформації, можливість доступу до інфор-
мації для величезного числа людей призвели до 
зниження й навіть кризи керованості інформацій-
ного простору. Інформаційна сфера суспільства, 
як сукупність медійних ресурсів, комунікативних 
технологій і культурного потенціалу суспільства, 
не має абсолютного захисту від прямого впливу.

Інтернет створює потенційну можливість для 
втручання у внутрішні справи держави, проник-
нення в закриті до цього сфери й галузі, що від-
носяться до сфер державних інтересів і націо-
нальної безпеки. Стає можливим розкрадання 
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інформації, поширення комп’ютерних вірусів, 
таємний моніторинг мережі, злом мереж і ура-
ження їх роботи. Суб’єкта впливу досить часто 
буває важко визначити й нейтралізувати. Інфор-
маційне суспільство, знайшовши небачену рані-
ше свободу, динамізм розвитку, знайшло й новий 
ступінь уразливості перед деструктивними фак-
торами й різними соціальними девіаціями, які 
можуть призвести до дезорганізації суспільства 
[Кара-Мурза, 2004].

Соціальні конфлікти й катаклізми переносяться 
в інформаційну сферу, що призвело до розробки 
доктрин «інформаційних війн» [Почепцов, 2000; 
2001; 2008; 2015]. В умовах глобалізації міжнарод-
ні структури можуть поставити під сумнів здат-
ність практично будь-якої держави контролювати 
власний символічний простір. Транснаціональні 
корпорації, що працюють у сфері медіа-бізнесу, 
і світові ЗМІ, що мають на озброєнні сучасні ін-
формаційні технології, можуть створити необхід-
ну їм «картинку», понизити або підняти, залежно 
від завдання, рейтинг будь-якої країни [Горшков, 
2013].

До того ж, традиційні інститути трансляції 
культури – сім’я й школа – вже не справляються зі 
своєю функцією програмування дискурсу підро-
стаючого покоління. Її переймають віртуальні 
простори, у яких споживачі проводять усе більше 
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часу. Щоденного споживання інформації телеба-
чення й радіо протягом 4 годин цілком достатньо, 
щоб у частини глядачів і слухачів були сформо-
вані уявлення, потрібні замовникам, навіть якщо 
ці уявлення суперечать реальності [Moffat, 2003]. 
Кількість часу, яка людина звикла проводити в со-
ціальних мережах і зі своїм мобільним гаджетом, 
обумовлює її неприйняття нормативного дис-
курсу соціуму й протестну активність [Maratea, 
2014]. Отримання інформації вважається проце-
сом, повністю підвладним суб’єкту. У той же час 
у сучасному суспільстві індивідуальний суб’єкт 
перебуває під владою глобальних інформаційних 
потоків, не маючи можливості здійснювати кон-
троль над ними, впливати на них і самостійно 
визначати цілі їх організаторів.

Сучасна епоха характеризується тим, що люди 
усе більше часу проводять в інформаційному 
просторі. Число людей, включених у глобальну 
мережу, до кінця 2019 р. склало 4,4 млрд., 62% 
з них користуються соціальними мережами, зна-
ходження в яких є сьогодні самою популярною 
активністю Інтернет-користувачів. Число кори-
стувачів Facebook, хоча б один раз на місяць, що 
відвідують цю соціальну мережу, у 2020 р. пере-
вищило 2,5 млрд. людей. Число активних користу-
вачів Twitter у 2020 р. склало 330 млн. чоловік. На 
Facebook щодня завантажується 500 млн. нових 
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фотографій, на Youtube щодня проходить 5 млрд. 
переглядів відеороликів [Интеграция …, 2020]. У 
світі, що глобалізується, вся соціально-економіч-
на, політична й культурна структура пронизана ін-
формаційними каналами, які становлять мережі, 
що перетворюються з технічного засобу в простір 
життєдіяльності. Нові інформаційні технології 
(віртуальне спілкування, ігри, соціальні мережі 
й інші Web 2.0 технології) дозволяють їхнім ко-
ристувачам конструювати «нову соціальність», 
коли люди створюють віртуальну реальність, па-
ралельну соціальному світу.

Мережна самоорганізація, свобода від держави, 
ідея рівності й прямої демократії, підтримка різ-
номанітності й унікальності, безмежний простір 
самореалізації створюють у мешканців віртуаль-
ного середовища ілюзію переваги їх співтова-
риств над традиційними суспільними інститута-
ми. Якщо держава нездатна створити гідні умови 
для життя громадян, то учасники віртуальних 
співтовариств підтримують протестну активність 
і готові йти за своїми лідерами. При цьому вони 
переконані, що діють добровільно, самі обрали 
лідерів і самі їх контролюють. Разом з тим рівень 
сучасних інформаційних технологій дозволяє 
прихованим суб’єктам впливу конструювати це 
віртуальне середовище й управляти його проце-
сами.
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Енергія користувачів мереж витрачається в ос-
новному на повторюваність каналу комунікації й 
передачу чужого контенту, канал при цьому роз-
множується, забезпечуючи зв’язок через різні 
ресурси, у які включений реципієнт, але якісні 
параметри комунікації, пов’язані із засвоєнням 
інформації, її аналізом, власною інтерпретацією, 
осмисленням, різко знижуються. Із психологічної 
точки зору, користувач сприймає свою сторін-
ку як якийсь особистий простір, що обумовлено 
особливостями соціальних мереж, такими як са-
мостійний вибір кола спілкування й фільтрація 
контенту за допомогою участі в співтовариствах, 
цікавих користувачу. Саме через цю персоналі-
зацію довіра користувача соціальної мережі до 
отриманої інформації апріорі є вищою, ніж до 
інформації, отриманої з інших джерел, таких як 
національні ЗМІ й навіть Інтернет-ЗМІ [Кібер-
безпека …, 2013]. 

Система циркуляції інформації за допомогою 
фільтрів соціальних мереж, коли, наприклад, ко-
ристувачі Facebook і Twitter можуть організову-
вати спеціальні стрічки новин, повідомлення й 
sms-повідомлення, значно підвищує ступінь ре-
левантності інформації очікуванню реципієнта. 
Умовно це можна назвати «віяловим» каналом 
комунікації, який забезпечує спілкування осо-
бистості відразу з багатьма, але не розширюючи 

112

Безымянный-2.indd   112 17.06.2021   21:52:17



уявлення про дійсність, а уніфікуючи базові уста-
новки. Контент Інтернету і його формат націлені 
в більшій частині на миттєвий емоційний відгук, 
який утруднює раціональну, усвідомлену побудо-
ву цілісної картини того, що відбувається, і сво-
го місця у цьому процесі [Кравченко, 2014]. При 
цьому консолідується квазіреферентна група, 
завдяки чому знову ж зростає довіра до інфор-
мації в Інтернеті [Лужецький, 2013]. Відсутність 
досвіду комунікації з інакомислячими суб’єктами 
утруднює конструювання з ними спільного дис-
курсу.

Інтенсифікація комунікацій з віртуальними од-
нодумцями не компенсує ослаблення соціальних 
зв’язків, почуття солідарності із суспільством, 
причетності до його конструювання, запускаю-
чи механізм соціалізації, який девальвує цінність 
складноорганізованого суспільства. За допом-
огою Інтернету реалізується запит на спільну 
участь у діяльності, яку люди сприймають як 
значущу позитивну мету і відчувають свою при-
четність до певної місії. Самореалізація в акціях 
«малих справ», «малих свобод» і «малих справед-
ливостей» створює ілюзію легких, «кнопкових» 
вирішень будь-яких проблем [Олійник, 2015]. 
Ці обставини суттєво змінили метрику сучасної 
дійсності й зробили практично непотрібною всю 
попередню культуру, яка формувалася в принци-
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пово інших умовах. Екстраполяція поведінкових 
норм віртуального простору за його межі унемож-
ливлює їхнє використання в масштабних проектах 
усього суспільства, які передбачають узгодження 
цих проектів з іншими колективними суб’єктами 
й спільну складноорганізовану діяльність.

Віртуальний простір, як це часто представ-
ляється його учасникам, має ключову перевагу 
перед реальністю тим, що є простором прямої 
демократії. Користувачі в мережі методом пря-
мого голосування можуть впливати на вирішення 
багатьох питань, як антитеза реальному світу, де 
державні, суспільні інститути й корпорації «за-
грузли в самозбагаченні» і управляють людьми 
шляхом обману. Люди, що утягуються у віртуаль-
ну реальність, протиставляють її організацію су-
спільному устрою реального світу, культура якого 
не може або не вважає потрібним компенсувати 
дефіцит щирості, організувати співробітництво 
на принципах товариства й братерства [Tatham, 
2017].

У паралельному просторі немає місця тради-
ційній культурі суспільства, його дискурсу, який 
розгортається в часі й базується на традиціях і 
історичної наступності. Складноорганізований 
світ не є передбачений, право на існування має 
тільки уніфікована глобальна культура інформа-
ційного світу, яка поєднує «креативних» людей у 

114

Безымянный-2.indd   114 17.06.2021   21:52:17



у соціальних мережах. У них віджили себе всі 
структури, характерні для національної держави, 
що, в остаточному підсумку, призводить до відмо-
ви від суверенітету держави на користь глобаль-
них наднаціональних структур [Singer,Brooking, 
2018]. Перспективи саморозвитку суспільства, 
його готовність до несподіваних випробувань 
ставляться під сумнів. При цьому самими непо-
свяченими, але самими активними, тими, які зай-
маються інформаційно-психологічною обробкою 
рідного «суспільства-мішені» за власний рахунок 
у якості волонтера-ентузіаста, є учасники со-
ціальних мереж [Watts, 2018].

Інтернет, що виник як технічний засіб пере-
дачі інформації, має й інші функціональні мож-
ливості. У споживачів інформації з’явилися нові 
форми участі в комунікаціях, коли вони можуть 
ставати співавторами простору соціальних ко-
мунікацій. Це дозволяє учасникам соціальних 
мереж конструювати паралельні соціальні реаль-
ності, більш значущі, ніж існуюча. Виникли нові 
технології управління індивідуальними суб’єкта-
ми, мережами, суспільством у цілому, які викори-
стовують технічні можливості для конструюван-
ня віртуальної реальності. Внаслідок поширення 
глобальних соціальних мереж вони стають части-
ною соціальної організації суспільства, до управ-
ління якими суспільство не має доступу. Ці ме-
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режі, користуючись своїм положенням, можуть 
транслювати сторонній дискурс, який може не 
передбачати існування цього суспільства в май-
бутньому як самостійної держави й призвести до 
заміни традиційного дискурсу.

Можна виділити наступні особливості сучас-
ної ситуації комунікації, що несуть ризики для 
споживача інформації: великий обсяг фрагмен-
тованої інформації, що поступає, зміст якої важ-
ко реконструювати; безліч прихованих авторів 
інформаційного простору, що утруднює їхню 
ідентифікацію й реконструкцію їх цілей; сучасні 
інформаційні технології, що дозволяють створю-
вати усередині суспільств соціальні структури, до 
управління якими у суспільства немає доступу.

Основна мета суб’єкта впливу – це просуван-
ня власного дискурсу з використанням основних 
механізмів інформаційного впливу: інформації, 
організації соціального контексту, програмуван-
ня дискурсу. Загрозу для споживача інформації 
може представляти зміст інформації, організація 
простору соціальних комунікацій, неучасть у кон-
струюванні спільного дискурсу.

Зміст інформації може нести загрозу для звич-
ного функціонування суспільства, а сучасні ін-
формаційні технології дозволяють забезпечити 
вільний доступ до подібної інформації. Інтернет 
може використовуватися у якості потужного кана-
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лу дезінформації, для надання загального досту-
пу до порнографії, для поширення посібників з 
виготовлення вибухових пристроїв, для пропа-
ганди ідей екстремістського характеру, для роз-
силання комп’ютерних вірусів і т.д. Розповсюд-
жувана інформація може загрожувати фізичному 
або психічному здоров’ю людини – релігійне 
сектантство, поширення містичних вчень, магії, 
шаманства, непристойностей. Проблема забезпе-
чення безпеки ускладнюється відсутністю в ме-
режі будь-якого керуючого або контролюючого 
органу, анонімністю суб’єктів зловмисних дій, що 
заподіюють збиток користувачу, відсутністю гео-
графічних меж, трудністю встановлення націо-
нальної приналежності об’єктів мережі [Weber, 
2009]. Проблема прихованого впливу є надзви-
чайно серйозною, тому що такий вплив може 
стати небезпечною інформаційно-психологічною 
зброєю в руках деструктивно налаштованих сил. 
Особливу роль у цих процесах відіграють ті мас-
медіа, які відкрито відпрацьовують прийоми на-
сильства над особистістю з метою примусу її до 
помилкової у духовно-моральному плані поведін-
ки, розширюють форми й методи «інформаційно-
го маскування» неправди, провокуючи тим самим 
різного роду поведінкові девіації.

В інформаційному суспільстві в просторі со-
ціальних комунікацій зростає роль інформаційно-
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го простору ЗМІ. Більшість індивідуальних 
суб’єктів, що регулярно контактують із інфор-
маційним простором ЗМІ, орієнтуються на його 
домінуючий дискурс [Woolley, Howard, 2019]. 
Організація інформаційного простору буде обу-
мовлювати присутність у ньому дискурсів різних 
політичних суб’єктів і можливість ознайомлення 
з ними. В умовах монополізації цього простору 
одним суб’єктом споживачі інформації будуть до-
тримуватися дискурсу цього суб’єкта. Відсутність 
контролю над власним інформаційним простором 
означає можливість неконтрольованого доступу 
в нього зовнішніх сил, що отримують сприятливі 
умови для просування власного дискурсу.

Управління організацією простору соціальних 
комунікацій дозволяє регулювати допуск у нього 
різних суб’єктів, що можуть нести загрозу тра-
диційному соцієтальному дискурсу. Діяльність 
суб’єкта впливу з просування його дискурсу в 
простір соціальних комунікацій дозволяє прогно-
зувати можливі ризики для дискурсу цього соціу-
му.

Комунікація надає можливість конструювання 
спільного дискурсу. Можливість допуску спожи-
вача інформації до авторів спільного дискурсу й 
буде визначати, чи існує загроза його дискурсу. 
Виникає питання, чи володіє споживач інформа-
ції потенціалом, що дозволяють йому реконстру-
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ювати цілі, закладені в знаковому тексті, в ор-
ганізації комунікації (соціальному тексті), у мо-
делі організації спільного дискурсу (дискурсив-
ному тексті) і порівнювати їхню відповідність. 
Прорахувати довгострокові цілі суб’єкта впливу 
є досить складним, він може їх уміло прихова-
ти, а найближчі цілі можуть змінюватися в ході 
комунікації або бути неконкретними (технологія 
«невизначеність домовленостей») [Jenkins et al, 
2006]. Отже споживач інформації повинен уміти 
постійно відслідковувати динаміку цілей суб’єкта 
впливу.

Для споживача інформації ризики з боку суб’єк-
та впливу полягають у поширенні суб’єктом впли-
ву деструктивної інформації, у захопленні ним 
контролю над управлінням простором соціальних 
комунікацій, в обмеженні суб’єктом впливу мож-
ливостей інших суб’єктів брати участь у констру-
юванні спільного дискурсу.

Інформаційний вплив розглядається як вплив 
інформації, автора і його дискурсу. Як споживач 
інформації, суспільство повинне вміти розпізна-
вати небезпеки, які може нести інформація, про-
тистояти суб’єктові впливу й неконтрольованому 
просуванню його дискурсу. Відмітною рисою ін-
формаційного суспільства є діяльність з роботи з 
інформацією (обробкою даних, управлінням ін-
формаційними потоками й аналізом інформації).
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Виникає проблема підготовки людей до нових 
умов життя й професійної діяльності у технологі-
зованому інформаційному середовищі, навчання 
їх самостійно діяти в ньому, ефективно викори-
стовувати його можливості й захищатися від не-
гативних впливів. Якість соцієтального дискурсу 
повинна надавати можливості індивідуальним 
суб’єктам розпізнавати в інформації суб’єктів 
впливу і їх цілі й забезпечувати умови соціаліза-
ції (систему освіти) індивідуальних суб’єктів, що 
сприяють засвоєнню цієї якості.

Протистояти суб’єкту впливу здатне «здоро-
ве» суспільство, суб’єкти якого задоволені жит-
тєдіяльністю суспільства, наявним дискурсом і 
можливістю його корекції. Виникають питання, 
наскільки організація життєдіяльності суспіль-
ства сприяє процвітанню його суб’єктів, чи за-
безпечує суспільство умови для самореалізації 
людей або в ньому спостерігаються соціальна не-
визначеність, тривожність, низький рівень довіри 
до соціальних інститутів і до влади. Якщо індиві-
дуальні суб’єкти не задоволені якістю життя, то 
чи мають вони можливість вносити зміни в існу-
ючий соцієтальний дискурс.

Вакуум стратегій творчого розвитку сприяє 
розшаруванню суспільства за майновими, етно-
релігійними, регіональними і культурно-естетич-
ними ознаками, до самозамикання в субкультурах 
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і напруженості між ними. У результаті суспіль-
ство відчужується від культурних традицій, за-
кладених у соцієтальному дискурсі, і готове 
орієнтуватися на соціальні проекти, запропоно-
вані в рамках інших дискурсів. У всіх різновидах 
інформаційної війни найважливішим завданням є 
підкорення у культурному плані, коли слабка сто-
рона не має доступу до конструювання змістів і 
цілей свого майбутнього. Якщо в суспільстві не 
розвинена інформаційна інфраструктура соціаль-
них комунікацій, що дозволяє використовувати 
сучасні інформаційні технології, і воно не керує 
простором соціальних комунікацій, то його мож-
ливості протистояти деструктивним технологіям 
суб’єкта впливу знижуються.

В інформаційну епоху ризики просування дис-
курсу іншого суб’єкта завжди присутні, інша 
країна, пропонуючи зовні більш привабливий 
дискурс і володіючи технологіями інформаційно-
го впливу, може потіснити інший дискурс, аж до 
його стирання. До основних ризиків неготовності 
суспільства до інформаційних взаємодій відно-
сяться: неякісний соцієтальний дискурс, коли 
суб’єкти суспільства, працюючи з інформацією, 
не вміють виділити автора дискурсу й розпізнати 
його цілі; нестійкість стану суспільства, коли ча-
стина його суб’єктів не задоволена соцієтальним 
дискурсом і запропонованою в ньому програмою 
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життєдіяльності суспільства, у якій відсутні при-
вабливі змісти й цілі для цих суб’єктів; неприва-
бливість дискурсу суспільства, коли його дискурс 
не становить інтерес для інших суспільств, що 
не сприяє конструюванню спільного дискурсу на 
рівноправних умовах.

Виділяються наступні ризики для споживача 
інформації, які сприяють просуванню дискурсу 
суб’єкта впливу:

- неконтрольоване поширення інформації при-
хованих суб’єктів впливу, який викликає знижен-
ня керованості суспільства;

- наміри інших суб’єктів одноосібно управляти 
процесами конструювання спільного дискурсу;

- малий потенціал дискурсу, що не дозволяє 
споживачу інформації опанувати сучасними тех-
нологіями роботи з інформацією, налагодити рів-
ноправні взаємини із суб’єктом впливу, пропо-
нувати моделі спільного майбутнього, цікаві для 
інших суб’єктів.

Інформаційний вплив розглядається як складо-
ва частина процесу комунікації, у ході якого здій-
снюється просування дискурсу суб’єкта впливу. 
Суспільство як відкрита система передбачає спів-
робітництво з іншими суб’єктами, включаючи 
обмін інформаційними потоками. Під інформа-
ційною безпекою ми розуміємо управління ко-
мунікаціями в умовах інформаційного впливу ін-
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ших суб’єктів, що сприяє відтворенню дискурсу 
суспільства, його просуванню й удосконалюван-
ню його якості.

Стратегії інформаційної безпеки суспільства 
повинні спиратися на різні парадигми комуніка-
ції. Управління комунікаціями, що базується на 
суб’єкт-об’єктній парадигмі комунікації, передба-
чає обмеження доступу до інформації з дискурсом 
іншого суб’єкта, яке досягається контролем над 
інформаційним простором суспільства. Інфор-
мація з дискурсом іншого суб’єкта розглядається 
як погроза функціонуванню власного дискурсу в 
умовах прямої конкуренції й не допускається в ін-
формаційний простір соціуму. У сучасних умовах 
заборонними заходами захистити інформаційний 
простір досить складно (але на якийсь час мож-
на). По-перше, існує технічна можливість обій-
ти обмеження й отримати інформацію (мобіль-
ний зв’язок, супутникове телебачення, Інтернет). 
По-друге, існують міжнародні стандарти допуску 
до інформації, і їх порушення може викликати 
відповідні заходи. По-третє, у суспільстві ство-
рюється атмосфера недовіри, коли одна частина 
суспільства диктує всім іншим, що дивитися, про 
що і як думати, позбавляючи інших можливості 
самостійно обирати інформацію.

Забезпечення інформаційної безпеки, що спи-
рається на суб’єкт-суб’єктну парадигму комуніка-
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цією в умовах відкритості інформаційного про-
стору, якщо інші суб’єкти мають до нього доступ. 
Інформаційна безпека досягається контролем 
над системою відтворення дискурсу (управління 
діяльністю інститутів суспільства, простором со-
ціальних комунікацій, системою самоорганізації 
дискурсу). Передбачається можливість доповнен-
ня власного дискурсу фрагментами дискурсів ін-
ших суб’єктів. В умовах відкритого суспільства 
можливості інформаційного впливу з боку іншого 
суб’єкта обмежені. Існуюча система самооргані-
зації суспільства, доступ до структур якої з боку 
іншої держави обмежений, у ході життєдіяльності 
відтворює соцієтальний дискурс, знижуючи мож-
ливості просування дискурсу іншого суб’єкта.

Інформаційна безпека, що ґрунтується на па-
радигмі колективного суб’єкта, коли всі суб’єкти 
суспільства можуть виступати у якості співав-
торів спільного дискурсу, здійснюється в умовах 
вільного поширення інформації в соціумі.Поши-
рення інформації не належить до ворожих дій, що 
прямо загрожують безпеки суспільства, а навпа-
ки, можливість вільного доступу до неї проголо-
шується одним з досягнень технічного прогресу. 
Інформаційна безпека суспільства досягається 
можливістю управління процесами конструюван-
ня спільного із суб’єктом впливу дискурсу, який 
буде задавати напрямки перетворень дискурсу 
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кожного суспільства. Перетворення соцієтально-
го дискурсу проходять під управлінням системи 
самоорганізації дискурсу, яка здатна до навчан-
ня. Ця система забезпечує (ре)конструювання 
соцієтального дискурсу, його відтворення в часі. 
Суб’єкти системи самоорганізації дискурсу, що 
забезпечує його перетворення, становлять части-
ну суспільства. У ситуації вільного поширення ін-
формації існує можливість, просуваючи дискурс 
на малу частину суспільства (суб’єктів системи 
самоорганізації дискурсу суспільства), трансфор-
мувати в потрібному напрямку соцієтальный дис-
курс. Надалі відтворення впровадженого дискур-
су буде здійснюватися соціальними структурами 
самого суспільства.

Система освіти суспільства, частиною якої є 
медіаосвіта, організує підготовку студентів до 
життя в інформаційнім суспільстві. Грамотність 
суб’єкта можна розглядати як інструмент для 
читання знакових текстів, медіаграмотність – як 
інструмент суб’єкта інформаційного суспільства 
для роботи з інформацією, що обумовлює його 
медіакомпетентність. Термін «медіакомпетент-
ність» визначає суть наявних в індивіда вмінь ви-
користовувати, критично аналізувати, оцінювати 
й передавати медіатексти в різних видах, формах 
і жанрах, аналізувати складні процеси функціону-
вання медіа в соціумі [Хімей, 2014]. Медіакомпе-
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тентність розглядається як частина медіакульту-
ри, яка має на увазі ще й дотримання учасниками 
конструювання спільного медіапростору деяких 
норм, що сприяють подоланню «розколу» у су-
спільстві в умовах інформаційного впливу [Duma, 
Monda, 2013]. Медіакультура – це культура спо-
живання медіа, обговорення їх змісту з іншими 
суб’єктами, участь у виробництві медіаконтента. 
Будучи частиною загальної культури в одній зі 
сфер життєдіяльності, вона неможлива без умін-
ня суб’єкта, включеного в інформаційний простір 
соціуму, працювати з інформацією.

Слід зазначити, що термін «медіаосвіта» доте-
пер залишається дискусійним. Для професіоналів 
мас-медіа це, в першу чергу, професіоналізація, 
раннє навчання професійній майстерності май-
бутніх журналістів, режисерів, операторів та ін. З 
появою комп’ютерних мультимедіа в середовищі 
непрофесіоналів утвердилася думка, що це вико-
ристання інформаційних технологій в освіті.

Враховуючи, що термін народився в педагогіч-
ному середовищі, необхідно визнати, що обидва 
тлумачення не є цілком точними. Для педагогів 
медіаосвіта – це, в першу чергу, використання 
ЗМІ як матеріалу для аналізу на заняттях і освоєн-
ня предметного змісту через створення власних 
повідомлень-медиатекстів. На перший план ви-
ходить розвиваюча й формуюча функції медіа-
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освіти, вона є одночасно й засобом для збагнен-
ня предмета, і засобом для формування загальної 
інформаційної культури студента – критичного 
мислення, умінь працювати з інформацією тощо. 
Технології медіаосвіти, з одного боку, є приклад-
ними, з іншого боку – допомагають об’єднати 
вивчення предметів і окремих навчальних курсів 
у єдиний процес освіти, оскільки основне завдан-
ня медіаосвіти – формування загальних інфор-
маційних умінь, культури роботи з інформацією, 
етики й естетики спілкування у світі масових ко-
мунікацій.

В епоху активізації інформаційних впливів нас 
оточує символьно-знакове середовище, де вплив 
прихованих змістів медіатекстів (реклами, ли-
стівок, вивісок, преси й т.п.) постійно зростає. У 
цих умовах надзвичайно важливим є не тільки 
навчити молоде покоління основам критичного 
мислення, але й допомогти дорослим зняти стрес, 
породжуваний агресією медіатекстів.

Одним з найбільш важливих факторів, що 
визначають зміни в сучасній освіті, стає зростаю-
чий вплив зовнішнього медіасередовища. Однією 
з найбільш значущих складових інформаційного 
середовища освіти сьогодні є медіакомунікація 
(масова преса; радіо; кінематограф, телебачення, 
відео; комп’ютерні мультімедіатехнології тощо).

Необхідно зорієнтувати студента на життя у 
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відкритому інформаційному просторі, при від-
критому діалозі культур. Особливий інтерес у цій 
ситуації представляє одна з теорій походження й 
розвитку культури – теорія діалогу культур.

Тільки у творчості, у діалозі, у взаємодії лю-
дини й світу відбувається розвиток. Тільки в си-
туації діалогу можливо розвиваюче навчання. А 
медіакомунікація – це постійний діалог, і сучас-
ний студент активно освоює нові для нього інфор-
маційні простори.

Розглядаючи роль мас-медіа в житті сучасного 
студента, необхідно відзначити, що сучасна медіа-
комунікація виступає для юнака не тільки як дже-
рело інформації, що має освітнє значення, але і як 
привід для формування системи поглядів на світ, 
формування особливого роду культури – медіа-
культури тих, хто навчаються. Це відбувається не 
тільки при пасивному сприйнятті різних медіа-
текстів, але, в першу чергу, при спробі створити 
власні тексти, використовуючи мову масової ко-
мунікації. І якщо раніше для більшості студентів 
останнє було малодоступним, то завдяки сучас-
ним гаджетам студент скоріше стає „письменни-
ком” (творцем медіатекстів), ніж „читачем”.

Студент зустрічається з медіатекстами щодня. 
Їхнє сприйняття, розуміння, створення власних 
текстів передбачає наявність деякого стартового 
рівня інформаційної культури. Однак формування 
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інформаційної культури можливо тільки в про-
цесі цілеспрямованої роботи викладача й сту-
дента. Звідси й виникає необхідність розробки й 
застосування широкого спектра технологій медіа-
освіти у сучасному навчальному процесі.

У постіндустріальному суспільстві інформацій-
на культура стає не стільки набором прикладних 
знань, що дозволяють орієнтуватися в бібліоте-
ках, медіатеках, комп’ютерних мережах, скільки 
певним критерієм розвитку особистості, що ха-
рактеризують діалогічність сприйняття, варіатив-
ність, відкритість системи знань. Наявність ін-
формаційної культури передбачає також ступінь 
оволодіння особистістю навичками пошуку, пере-
дачі, обробки й аналізу інформації, особливими – 
найбільш загальними – методами й технологіями.

Медіаосвіта виступає тут як педагогічна си-
стема, яка дозволяє використовувати сучасні ме-
тодики й технології (формування комунікативної 
компетенції, аудіовізуальної й інформаційної гра-
мотності) на основі світоглядних позицій (розви-
ток критичного мислення, вироблення власних 
концепцій на базі інформаційних потоків, пере-
даних по різних каналах зв’язку), використання 
сучасних технічних засобів навчання стає більш 
інтенсивним, активно формується інноваційне ін-
формаційно-освітнє середовище.

Зараз, коли можна дати об’єктивну оцінку під-
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сумкам першого етапу „інформаційного вибуху” 
кінця ХХ століття, більшість дослідників, що за-
ймаються вивченням проблем змін в освіті, гово-
рять про необхідність формування інформаційної 
культури студентів. Саме поняття інформаційної 
культури містить у собі поряд з інформологічним 
аспектом (сукупність умінь, знань і навичок по-
шуку, відбору, аналізу інформації, спрямованих 
на задоволення потреб в інформації), аспекти 
культурологічний (що розуміється як спосіб бут-
тя людини в інформаційному суспільстві) і світо-
глядний (який визначає частку активної участі 
особистості у перетворенні світу). 

З погляду дидактики освітнього процесу за-
стосування технологій медіаосвіти є гнучким 
і універсальним процесом, який надає широкі 
можливості для розвитку критичного мислення й 
реалізації творчого потенціалу особистості. Од-
нак слід урахувати, що зміст педагогічної діяль-
ності при цьому суттєво відрізняється від тради-
ційного освітнього процесу. По-перше, значно 
ускладнюється діяльність викладача. Він пови-
нен не тільки мати спеціальну підготовку в га-
лузі освоєння мультимедійних технологій, але й 
активно застосовувати ті прийоми педагогіки, які 
пов’язані з культурою використання технічних 
засобів навчання, зі стимулюванням самостійної 
творчості студентів. По-друге, частина процесу 
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навчання й виховання переноситься на самих 
студентів, залежить прямо від їхньої активності, 
що сприяє формуванню індивідуальних освітніх 
траєкторій. У цих умовах пояснення навчально-
го матеріалу вимагає набагато більш активних і 
інтенсивних взаємодій між викладачем і студен-
том. Значно ускладнюється й сама технологія 
проведення занять – викладач повинен одночасно 
викладати матеріал, контролювати застосування 
мультимедійних засобів навчання й чуйно реагу-
вати на будь-яку зміну стану аудиторії для органі-
зації ефективного зворотного зв’язку.

Таким чином, технології медіаосвіти стають 
логічними елементами сучасного освітнього се-
редовища. І формування критичного мислення, 
і реалізація художньо-творчого потенціалу осо-
бистості перебувають у руслі базових напрямків 
роботи сучасної вищої школи. Однак педагогічні 
концепції медіаосвіти є ширшими за вузькопро-
фесійні предметні методики – цей напрямок пе-
дагогіки не обмежується пошуками ефективно-
го використання всіх можливостей мультімедіа 
або телекомунікацій. Це „ідеологія педагогічної 
діяльності”, найбільш загальна стратегія форму-
вання критичного мислення й загальної інформа-
ційної культури на матеріалах ЗМІ.

У рамках медіаосвітніх програм у кінці ХХ ст. 
на передній план висувалося вміння організову-
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вати самостійний пошук інформації в Інтернеті. 
Надалі акцент у навчанні робився на вмінні брати 
активну участь у процесі формування інформа-
ційних потоків, представляючи їх значення як для 
власної життєдіяльності, так і для суспільства в 
цілому, і вмінні впливати на ці потоки в бажано-
му напрямку [Dyer-Witheford, Matviyenko, 2019]. 
Крім навчання людей умінням організовувати 
свій інформаційний простір і своє перебування в 
ньому, система медіаосвіти повинна забезпечува-
ти оволодіння технологіями управління організа-
цією соціального контексту комунікації й можли-
востями своєї участі в конструюванні спільного 
дискурсу. Якщо організація політичної системи 
суспільства не передбачає можливість артикуля-
ції альтернативних соціальних проектів устрою 
соціуму, то медіакомпетентність і медіакультура 
індивідуальних суб’єктів не завжди надають їм 
можливість всебічно оцінити повноту пропоно-
ваної інформації й уникнути однобічного впли-
ву трансльованого дискурсу. Таке розуміння оз-
начає, що медіаосвіта індивідуальних суб’єктів 
суспільства виходить за рамки системи освіти. 
Вона повинна здійснюватися шляхом самоосвіти 
суб’єктів і в ході кожної комунікації, і в процесі 
життєдіяльності, коли вони як споживачі інфор-
мації зможуть реконструювати застосовані техно-
логії інформаційного впливу й використовувати 
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це знання надалі.
У сучасних умовах інформаційна безпека су-

спільства забезпечується якістю соцієтального 
дискурсу, який у ході соціалізації засвоюють ін-
дивідуальні суб’єкти, (ре)конструюють у своїй 
життєдіяльності й проявляють у конкуренції з 
носіями інших соцієтальних дискурсів. У зв’яз-
ку з постійним відновленням знань зростає роль 
базового програмування, здійснюваного в дитячі 
роки сім’єю, системою освіти, суспільством, чиї 
моделі організації комунікацій і способів кон-
струювання спільного дискурсу будуть прийняті 
як зразок.

Стратегії інформаційної безпеки суспільства 
мають на увазі управління життєдіяльністю су-
спільства, простором соціальних комунікацій 
(включаючи інформаційний простір), самооргані-
зацією дискурсу. При організації інформаційної 
безпеки суспільства упор робиться на створення 
життєздатного суспільства, що поєднує соціаль-
но відповідальних індивідуальних суб’єктів, які 
мають можливість брати участь у конструюван-
ні соцієтального дискурсу. У такому суспільстві 
управління інформаційним простором соціуму 
передбачає завдання стандартів якості інформа-
ційного продукту шляхом створення конкуренції 
в середовищі самих ЗМІ і їх конкуренції з іншими 
соціальними інститутами, а також шляхом фор-
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мування аудиторії, що складається зі свідомих, 
критичних споживачів інформації, вимогливих до 
якості інформації.

Організація освітнього процесу в умовах су-
часного ЗВО у контексті інформаційних впливів 
повинна забезпечувати студентству можливості 
стати повноправними громадянами своєї країни, 
які володіють академічними знаннями, уміння-
ми жити у сучасному інформаційному просторі. 
Створення необхідних умов для якісної професій-
ної підготовки й конкурентоспроможності май-
бутніх випускників здійснюється за допомогою 
планомірного розвитку соціально-культурного 
середовища ЗВО.

Одним з важливих факторів тут виступає ор-
ганізація соціально-культурної діяльності засо-
бами й на матеріалі медіакультури, що сприяє 
розкриттю творчого потенціалу, поглибленню 
знаннєвої бази, розширенню можливостей для 
розкриття професійних умінь студентів.

Сучасна людина повинна бути готовою до 
вміння орієнтуватися в інформаційному пото-
ці, знаходити необхідну інформацію, здатною до 
повноцінного сприйняття, оцінки медіатекстів, 
розумінню соціокультурного й політичного кон-
тексту функціонування медіа у сучасному світі, 
кодових і репрезентативних систем, використо-
вуваних медіа, тобто бути медіакомпетентною. 
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Навчання медіаосвіті у сучасних ЗВО України 
все ще перебуває в стадії становлення. Однак 
студентська аудиторія усе активніше включають-
ся у медіаосвітній процес, активно займається 
медіатворчістю.

Медіатворчість, за визначенням Н. Ф. Хілько, 
являє собою «процес творчої діяльності в медій-
ній сфері і його предметні результати; взаємоза-
лежні процеси проективної діяльності й виробни-
цтва медіатекстів» [Хилько, 2008]. На матеріалі 
аудіовізуальних медіа (кінематографа, телебачен-
ня, відео, Інтернета) виділяються наступні види 
медіатворчості: анімація, дизайн, редагування, 
зйомка, віртуальні екранні сюжети. Звідси ви-
никає: кіно-, відео-, телевізійна, комп’ютерна й 
мультимедійна творчість. Відповідно, під аудіові-
зуальною творчістю особистості автор розуміє 
«поєднання образного бачення світу з віртуаль-
ним відбиттям особистісних змістів на екрані. 
Його сутність полягає в культурно-ціннісному ви-
борі форм поєднання образного бачення з вірту-
ально багатозначними, що ілюзорно виражаються 
враженнями у звукозорових образах» [Хилько, 
2008, с. 24].

Художньо-творча діяльність студентів на ма-
теріалі медіакультури може здійснюватися в та-
ких формах як кружки, клуби, студії, тематичні 
виставки, конкурси й ін. До найпоширеніших ви-
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дів студентської медіатворчості можна віднести 
діяльність студентських теле- і кіностудій, що 
висвітлюють основні заходи ЗВО; самодіяльні 
студентські газети, журнали, сайти, на сторін-
ках яких представлені медіаматеріали студентів; 
співтовариства в соціальних мережах і т.д.

Одним з актуальних напрямків сучасної 
медіатворчостві студентів у ЗВО виступає ство-
рення молодіжних ЗМІ (газет, інтернет-сайтів, те-
лестудій, фотостудій і т.п.). Молодіжні ЗМІ нале-
жать до особливої галузі сучасної медіакультури, 
орієнтованої в умовах ЗВО на студентську ауди-
торію. Функції, які вони виконують, тісно пов’я-
зані зі специфікою цільової аудиторії.

Приміром, студентське телебачення являє со-
бою суспільне об’єднання студентів, яке існує в 
рамках студентського самоврядування. Звичайно 
організаторами студентського ТБ виступають сту-
денти, які проявляють соціальну активність і до-
бровільну зацікавленість, які мають здібності до 
журналістської роботи, які бажають реалізувати 
свій творчий потенціал.

Університетське телебачення сьогодні перебу-
ває в стадії інтенсивного розвитку, являє собою 
багатогранний творчий і технічний процес. У ба-
гатьох закладах вищої освіти нашої країни існу-
ють власні телестудії. Університети випускають 
різноманітні телевізійні продукти, у тому числі 
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освітні програми, науково-популярні, культур-
но-просвітницькі, інформаційно-розважальні 
передачі, документальні й художні фільми, які 
відіграють важливу роль у формуванні соціаль-
но-культурного середовища ЗВО. Беручи участь 
у проектах студентського телебачення, студен-
ти опановують навичками професійної майстер-
ності, вчаться мислити, розбудовують навички 
комунікації, виробляють почуття толерантності, 
активної громадянської позиції, удосконалюють 
способи й методи одержання й подачі медіаінфор-
мації.

Цікавим прикладом з цієї точки зору є діяль-
ність Університетської телерадіостудії Лугансь-
кого національного університету імені Тараса 
Шеувченка. Вона була створена в 2020 оці як про-
ект під назвою ”Університетська телерадіостудія 
як засіб формування українського молодіжного 
медіапростору регіону”.

Метою проєкту є сприяння відновленню будів-
ництва на території університету та створення 
умов для навчання та проходження практики сту-
дентів спеціальності ”Журналістика”, які були б 
конкурентоспроможними на ринку праці.

Реалізований проєкт доповнив вже існуючу на 
той час онлайн-радіостанцію ”Університетська 
хвиля”, яка розпочала свою роботу в травні 2017 
року. Телестудія дозволила якісно покращити  го-
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тувати журналістів-практиків, які досконало во-
лодіють професійними навичками та інструмен-
тами для роботи в редакціях різних медій; про-
фесійних фахівців, зорієнтованих на створення 
якісного контенту в умовах стрімкого розвитку 
засобів комунікації та розгалуженої системи тра-
диційних і нових медій. Так, студенти, які покра-
щували свої професійні навички на студентській 
телерадіостудії успішно працевлаштовувалися в 
регіональних (редакція тижневика ”ТЕЛЕгазета”) 
та обласних ЗМІ (телеканал UA:Донбас).

Основними завданнями студентської телерадіо-
студії «Університетська хвиля» є:

• інформування населення про освітні по-
слуги ДЗ «Луганський національний університет 
імені Тараса Шевченка»;

• формування єдиного інформаційного про-
стору разом із регіональними телерадіокомпанія-
ми для здійснення освітньої діяльності на тери-
торії Луганської та Донецької областей;

• оперативне висвітлення подій, що відбува-
ються в університеті;

• створення та розповсюдження інформа-
ційних, науково-просвітницьких, музичних пере-
дач з метою формування сучасного зовнішнього 
іміджу ДЗ ”Луганський національний універси-
тет імені Тараса Шевченка”. 

За час існування телестудії контент офіційно-
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го сайту інтернет-телебачення ЛНУ імені Тара-
са Шевченка ”Університетська хвиля” вдалося 
наповнити новинами, інтерв’ю, рубрикою ”Ви 
запитуєте – ми відповідаємо”. В прямому ефірі 
відбуваються трансляції загальноуніверситетсь-
ких заходів, які доступні для глядача у будь-якій 
країні, головна умова – доступ до мережі ”Інтер-
нет”.

Онлайн-радіо ”Університетська хвиля”  на-
повнено освітніми (”Світ професій”, ”Живо-
гляд”), музично-розважальними (”Музичні хіти”) 
та культурно-історичними програмами, авторами 
яких стали завідувач кафедри історії України на-
вчально-наукового інституту історії міжнародних 
відносин і соціально-політичних наук Олександр 
Вікторович Набока (”Життя видатних людей”) 
та Відокремлений підрозділ ”Лисичанський пе-
дагогічний коледж Луганського національного 
університету імені Тараса Шевченка” (”Живо-
гляд”). Але, безумовно, основним продуктом є 
інформаційно-ознайомчі програми, серед яких  
”Новини ЛНУ”, ”Інтерв’ю”. У вкладці ”Кори-
сно знати” можна, зокрема, прослухати інфор-
мацію про особливості вступної кампанії, вступ 
до університету завдяки роботі Освітнього цен-
тру ЛНУ ”Донбас-Україна”, подивитися відеоро-
лики надані фондом Відкрита політика, такі як 
”Доступну освіту – кожному!”, ”Рівність права 
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на освіту”, ”Успішні історії молодих людей”. У 
вкладці ”Абітурієнтам” є рубрика ”Запрошуємо 
на навчання” де навчально-наукові інститути та 
факультети мають змогу розмістити інформацію 
про свій структурний підрозділ.

Сьогодення ставить перед закладами освіти 
все нові й нові виклики, це стосується і нашого 
університету. Зокрема, запровадження карантин-
них заходів викликає певні труднощі в проведен-
ні профорієнтаційної роботи та вимагає пере-
гляду форм та змісту роботи в цьому напрямку, 
більш широкого застосування інтерактивних 
онлайн технологій. Основну роль у проведенні 
профорієнтаційної роботи в умовах карантину 
відіграє своєчасне, повне, зручне у пошуку та на-
глядне інформаційне наповнення університетсь-
кої телерадіостудії.  Так, завдяки створенню нової 
рубрики „Ви запитуєте – ми відповідаємо” пла-
нується сприяння налагодження зворотного зв’яз-
ку між університетом та майбутніми абітурієнта-
ми.

Завдяки функціонуванню студентської теле-
радіостудії здійснюється: 

• підготовка фахівців спеціальності ”Жур-
налістика”;

•  розвиток організаторських якостей у сту-
дентів, їх здатності до роботи у колективі; 

• інформування населення про освітні по-
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слуги ДЗ ”Луганський національний університет 
імені Тараса Шевченка”;

• оперативне  висвітлення подій що відбува-
ються в університеті;

• видача в ефір програм, підготовлених заз-
далегідь, музики і джинглів з накопичувальних 
джерел (носіїв) голосів ведучого і гостей; 

• запис, монтаж і зведення передач, реклам-
них роликів, репортажів і джинглів власного ви-
робництва для подальшої їх видачі в ефір або за-
писи на носії для довгострокового зберігання;

• складання і ведення власного архіву звуко-
вої інформації.

Отже, усі можливості реалізованого проєкту 
”Університетська телерадіостудія як засіб фор-
мування українського молодіжного медіапросто-
ру регіону” дозволяють організувати мовлення з 
урахуванням уподобань слухачів, сформувати по-
стійну аудиторію за інтересами, посилити сприй-
няття трансльованих програм за рахунок муль-
тимедійного супроводу, забезпечити необхідну 
якість трансляції незалежно від місця прийому 
сигналу.

Важливим напрямком соціально-культурної 
діяльності студентства виступає добровольча 
діяльність. До форм такої діяльності на матеріалі 
медіакультури у ЗНО можна віднести створення 
волонтерських медіаоб’єднань соціально-куль-
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турної спрямованості (кіно- і медіагуртків, кі-
ноклубів для студентів, вихованців дитячих бу-
динків, для людей похилого віку, для людей з об-
меженими можливостями здоров’я і т.д.).

Додаткова освіта – ще один напрямок соціаль-
но-культурної діяльності студентської молоді, 
який може включати медіаосвітній компонент. 
Додаткова освіта «сприяє реалізації соціальної, 
рекреативної й дозвільної функції вільного часу, 
дозволяє використовувати його з максимальною 
користю, поєднуючи дозвілля з розвагами, святом, 
творчістю» [Плющ, 2017, с. 67]. На сьогоднішній 
день сфера додаткової освіти представлена чис-
ленними школами мистецтв, студіями, Центрами 
художньої творчості. Установи додаткової освіти 
мають унікальний досвід створення дитячих і мо-
лодіжних колективів самих різних напрямків.

Невипадково в багатьох ЗВО створюються 
об’єднання додаткової освіти для студентів. Тут 
найбільш значну роль відіграють самодіяльні 
гурткові й студійні об’єднання: танцювальні, хо-
рові, театральні гуртки й студії, медіаклуби, ама-
торські фото- і кіностудії і т.д. До їхніх переваг 
належать добровільний характер, необмеженість 
ані рамками, ані часом проходження програми.

Зупинимося на такій організаційній формі со-
ціально-культурної діяльності як студентський 
медіаклуб. У сучасній соціокультурній ситуації 
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медіаклуб являє собою поліфункціональне об’єд-
нання, яке виконує цілу низку основних функцій: 
розвиваючу, інформаційно-просвітницьку (кіно-
освітню), кіновиховну, анімаційну, рекреатив-
но-оздоровчу, культуротворчу, комунікативну.

Серед основних форм роботи студентських 
кіно/медіаклубов виділяються перегляди фільмів, 
обговорення, дискусії, «круглі столи», зустрічі з 
режисерами, акторами, операторами, сценариста-
ми, відвідування кінофестивалів і т.д.

Інтеграція різних медіа дозволила розширити 
можливості клубної діяльності й використовувати 
в медіаклубі такі види медіа-культури як Інтернет, 
преса, фотографія і т.д.

Ще однією організаційною формою медіаосвіт-
ньої діяльності у ЗВО може стати медіагурток. 
Структура гурткової роботи так само, як і в меди-
аклубах, на відміну від обов’язкових навчальних 
предметів відрізняється добровільністю участі в 
заняттях, наявністю інтересу до тієї діяльності, 
яка в ньому здійснюється. Організація роботи 
гуртка дозволяє педагогам ставити власні ори-
гінальні, авторські програми. До позитивних мо-
ментів проведення занять у гуртках можна від-
нести «відсутність традиційної оцінної системи; 
строгі правила при виборі гурткових видів занять 
практично відсутні. Крім того, робота гуртка про-
водиться з урахуванням побажань, інтересів учас-
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ників» [Дубровская, 2013].
Важливою умовою продуктивної роботи медіа-

гуртка є створення сприятливого емоційного мі-
кроклімату в колективі. Доброзичлива обстанов-
ка сприяє тому, що в процесі занять учасники 
можуть краще довідатися один одного, відкрити 
нові сторони характеру, розвити свої творчі здіб-
ності, виявити себе в колективі.

Такі об’єднання, як студентські медіаклуби й 
медіагуртки, на думку О. Дубровської, «здатні за-
довольнити не тільки «титульний» інтерес своїх 
учасників до музики, поезії або до кіно, але в силу 
різнобічного характеру своєї діяльності (пізнан-
ня, спілкування, відпочинок) дозволяють вирішу-
вати цілий комплекс соціокультурних завдань. У 
цьому випадку відбувається об’єднання функціо-
нальних можливостей як самого мистецтва, так 
і пов’язаної з ним, організованої на його основі 
клубної діяльності» [Дубровская, 2013, с. 111].

Реалізація основних функцій, виконувана цими 
об’єднаннями, дозволяє студентам не тільки вив-
чати медіамистецтву, але й опановувати соціаль-
ним досвідом, отримувати нові знання, формувати 
«ціннісне відношення студента до використання 
інформаційно-комунікативних технологій» [Сам-
сонова, 2016]. Таким чином, створення об’єднань 
за інтересами у процесі соціально-культурної 
діяльності у ЗВО сприяє живому спілкуванню, 
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розвитку студентської творчості, розширенню 
кругозору всіх учасників.

Істотну роль у медіаосвітньому процесі відігра-
ють технології розвитку медіакомпетентності. Н. 
І. Чеботарьовою визначені концептуальні підста-
ви даної технології: застосування компетентнісно-
го підходу в педагогічній роботі з попередження 
маніпулятивного впливу ЗМІ на студентську ауди-
торію, що є головною метою медіаосвітнього про-
цесу, яка полягає в розвитку медіакомпетентності 
як «інтегрованої якості особистості, необхідної 
для життя в сучасному інформаційному світі, що і 
є найважливішим компонентом професійної ком-
петенції фахівців гуманітарних спеціальностей» 
[Національні …, 2014]. На думку автора, серед 
основних факторів у цьому процесі виступають 
формування й закріплення самостійності засто-
сування студентами набутих знань і навичок, що 
складають медіакомпетентність, серед яких цен-
тральними є:

- критичне мислення, критична автономія й 
рефлексія;

- опора на індивідуально-орієнтований підхід у 
розвитку медіакомпетентності, що забезпечує сту-
дентам «активну, вільну позицію в педагогічному 
процесі, яка виражається в розумінні студента як 
суб’єкта власної діяльності з саморозвитку, здат-
ного до активної спрямованої діяльності. Осо-

145

Безымянный-2.indd   145 17.06.2021   21:52:18



бистісний підхід реалізується в педагогічній тех-
нології в низці особливостей педагогічного про-
цесу, у тому числі в принципі діалогічної взає-
модії, принципі переведення процесу розвитку 
медіакомпетентності в режим самоорганізації, 
саморозвитку» [там само];

- розвиток медіакомпетентності студентів вклю-
чає використання діяльнісного підходу, під яким 
розуміється орієнтація на «активну, продуктивну, 
самостійну й групову діяльність, активні методи 
навчання, співвіднесення результату діяльності із 
заявленими цілями» [там само].

Медіаосвітня проектна діяльність досить давно 
використовується в практиці розвитку медіаком-
петентності студентів.

І. Чалишева відзначає, що проектна діяльність 
студентів на матеріалі медіакультури може здійс-
нюватися в ході інтерактивних навчальних діло-
вих ігор, реалізовуватися при підготовці випусків 
студентських науково-методичних журналів, га-
зет. Крім того, своєрідними формами творчих 
медіапроектів студентів може стати створення 
медіатек, мережних дозвільних організацій (так 
званих «онлайнових співтовариств»), віртуальних 
музеїв, клубів і кафе, видання інформаційно-про-
світніх електронних газет й журналів, створення 
інтерактивні Web-сайтів з відповідною блогос-
ферою (чатами), ведення електронної пошта й 
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проведення електронних конференцій, створення 
пошукових Web-порталів, електронних бібліотек, 
електронних інформаційних колекцій і т.д. [Че-
лышева, 2019]. На думку автора, медіаосвітній 
проект сприяє активізації інтересу студентської 
аудиторії до збору різноманітних фактів, даних, 
їхнього вивчення й аналізу.

Потенціал медіаосвітньої проектної діяльності 
визначаться тим, що «медіаосвітні проекти висту-
пають важливим засобом розвитку пізнавальної 
активності, креативності й одночасно формуван-
ня певних особистісних якостей студентів. Метод 
проектів, орієнтований на дослідницьку діяль-
ність студентів, спрямований на застосування 
вже отриманих і освоєння нових знань про медіа-
культуру. Проектна діяльність на матеріалі медіа 
дозволяє аудиторії стати активними учасниками 
освітнього процесу, сприяє вмінню працювати 
в колективі. Особливе значення проектна діяль-
ність набуває в процесі розвитку критичного мис-
лення студентської аудиторії» [там само, с. 64].

Отже, соціально-культурна діяльність студентів 
з елементами медіаосвіти дозволяє суттєво роз-
ширити рамки виховної роботи, сприяє розвит-
ку пізнавальних здібностей молоді, розширенню 
кругозору, розвитку естетичного смаку і т.д.

Медіаосвіта активно використовується не тіль-
ки в освітній, але й у дозвільній діяльності сту-
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дентської молоді. Медіаосвітній потенціал ре-
алізується як у традиційних організаційних 
формах дозвільної діяльності: гуртках, клубних 
об’єднаннях і т.п., так і знаходить своє відбиття 
в інноваційних формах і методах соціокультурної 
діяльності, у числі яких використання інновацій-
них інформаційно-комунікативних технологій, 
медіатворчість, медіапроектна діяльність і т.д.

Використання медіаосвіти сприяє розробці й 
впровадженню в соціально-культурне середови-
ще ЗВО нових форм взаємодії освітнього співто-
вариства – від регіональних до міжнародних. 
Сюди можна віднести проведення інтернет-кон-
ференцій, віртуальних виставок, інтерактивних 
інтернет-музеїв, експозицій і екскурсій, вебінарів 
і т.п.

Медіаосвітня проектна діяльність може бути 
включена практично в усі види соціально-куль-
турної діяльності студентів. Сюди можуть відно-
ситися такі форми роботи студентів, як створення 
власних фільмів, газет, рекламних роликів різної 
тематичної спрямованості і т.д.; розробка сце-
наріїв заходів; розробка й здійснення молодіж-
них проектів і програм, проведення фестивалів, 
виставок студентської творчості, ярмарків ідей і 
т.д.

2.3. Роль бібліотечних закладів та універси-
тетських бібліотек в інформаційному проти-
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Розвиток глобалізації й науково-технічний про-
грес в останні десятиліття в усе більшому ступені 
переконують наукове середовище передових країн 
світу в тому, що технологічні переваги, воєнна 
міць самі по собі не забезпечують беззастереж-
ного лідерства й світової гегемонії. Усе частіше 
всупереч цим аргументам гегемонії значна части-
на громадян багатьох країн світу діє, здавалося 
б, нелогічно, іноді навіть всупереч власним еко-
номічним і іншим інтересам, орієнтуючись на со-
ціально-психологічні установки. Можна згадати 
кольорові революції: у Лівії (з одним з найвищих 
показників за рівнем життя в Африці), у Тунісі, 
Єгипті й у деяких інших країнах сьогоднішнього 
світу.

При цьому слід зазначити, що ще в 90-х роках 
XX в. американські фахівці дійшли висновку, що 
швидкий розвиток інформаційних технологій, 
насичення ними органів державного управління, 
силових структур і політичних інститутів сут-
тєво розширює можливості вирішення політич-
них, економічних і воєнних завдань за рахунок 
цілеспрямованого інформаційного впливу на ці 
структури. Використання таких ресурсів уже офі-
ційно прийняте державними структурами США, 
Великобританії, Китаю, Німеччини, Франції, 
Росії й багатьох інших держав.

Реалізація даних завдань здійснюється у двох 
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напрямках діяльності. Один з них спрямований 
безпосередньо на країну-об’єкт впливу й вима-
гає ретельного вивчення цього об’єкта з погляду 
факторів, які найбільше впливають на емоційну, 
психологічну сферу людини і її світосприймання. 
При цьому йдеться про:

- сферу національних традицій, уявлень, віру-
вань, у якій виховувалася переважна більшість 
населення країни, джерела духовно-ціннісних 
орієнтирів, святково-обрядові механізми фор-
мування особистості. При цьому здійснюється 
аналіз даних факторів впливу на людину з по-
гляду придатності для використання в заходах 
інформаційного впливу, або ж необхідності дис-
кредитації у випадку недоцільності використання 
як архаїчних – тих, які не відповідають завданням 
сучасного розвитку;

- історичні й ідеологічні особливості політич-
них процесів, політичні симпатії і антипатії у 
країні, їх використання з посиленням емоційних 
факторів впливу на громадян, про специфіку та-
ких впливів на різні їхні категорії з урахуванням 
соціально-етнічної структури суспільства, мов-
них, культурних особливостей та ін.;

- вивчення особливостей суспільного впливу 
політичних лідерів певної країни, діючого керів-
ництва держави, факторів, мотивів, якими вони 
керуються у своїй діяльності, джерел популяр-
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ності в суспільстві й механізмів впливу на них для 
реалізації цілей інформаційного впливу, або дис-
кредитації й знищення (найчастіше політичного) 
у випадку неможливості використання;

- визначення основних проблем, що хвилю-
ють суспільство країни: економічні, політичні, 
культурні, пов’язані з національною безпекою, 
резонансні події у житті країни, вироблення ме-
ханізмів впливу на їхнє сприйняття в суспільстві, 
використання цих факторів для дискредитації 
«недружніх» управлінських структур і політич-
них сил і, відповідно, підтримки потрібних для 
реалізації цілей інформаційного впливу;

- вивчення наявних протиріч із іншими держа-
вами, міжнародними організаціями, релігійними 
центрами, вироблення механізмів посилення емо-
ційного забарвлення цих проблем для населення 
країни й використання в інтересах інформаційно-
го впливу.

Інший напрямок ураховує розвиток глобальних 
процесів у світі, формування глобального інфор-
маційного простору й поширення інформатизації.

Загальноцивілізаційні ресурси й засоби їх вико-
ристання становлять глобальний інформаційний 
простір, який перебуває в процесі прискореного 
розвитку й задає загальний темп перетворень в ін-
формаційній сфері кожної нації й держави.

У складі цивілізаційної інформаційної бази 
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електронних ресурсів, яка швидко стає основним 
компонентом інформаційної основи нашої цивілі-
зації, на сьогодні вже розмежовуються певні гру-
пи інформаційних ресурсів з їхніми характерни-
ми ознаками.

Глобальні інформаційні ресурси, таким чином, 
це ресурси, що відбивають рівень саме цивіліза-
ційного розвитку, на основі яких вирішуються 
проблеми даного розвитку. Це та частина інфор-
маційних ресурсів людства, яка є загальною його 
власністю або ж пропонується в загальну влас-
ність і освячується авторитетом міжнародного 
співтовариства.

Дана сукупність інформації розміщується в си-
стемі контрольованих міжнародними організація-
ми баз даних, у системі найбільших бібліотечних 
установ, інших суспільно важливих центрів, що 
забезпечують доступ до глобальних інформацій-
них ресурсів усім користувачам.

Вважаємо доцільним підкреслити, що загаль-
ноцивілізаційні ресурси самоорганізуються й 
мають, деякою мірою, розвиток самостійний. 
Відповідно, метою їх використання повинна бути 
реалізація саме глобальних завдань розвитку на-
шої цивілізації. У комплексі вони створюють усе 
більш відчутний інформаційний, а за ним і пси-
хологічний вплив на населення будь-якої країни, 
яка може бути об’єктом інформаційного впливу. 
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І сьогодні ця властивість глобальних інформа-
ційних ресурсів активно використовується в 
технологіях інформаційних впливів. Для цього 
розробляються спеціальні інформаційно-психо-
логічні засоби, зовні замасковані під інформа-
ційно-аналітичні продукти для цілеспрямованого 
тиску на глобальний інформаційний простір і, 
таким чином, з опосередкованим використанням 
міжнародного авторитету, здійснюється корекція 
поведінки громадян країни, що перебуває під ін-
формаційним впливом.

Досвід інформаційно-психологічного впливу в 
міждержавних відносинах протягом останніх де-
сятиліть показав його ефективність і це, у свою 
чергу, обумовило розширення його використання.

Як ми вже говорили, збройні конфлікти кінця 
XX – початку XXI ст. свідчать про те, що техно-
логія ведення війни, спрямована на досягнення 
перемоги, поряд із засобами ураження й фізично-
го знищення супротивника, обов’язково містить 
спеціальні засоби його дезінформації, зниження 
морально-психологічної стійкості, паралічу волі 
до опору, формування депресивних і панічних на-
строїв населення, створення сприятливої для іні-
ціатора війни соціально-психологічної ситуації.

Ученими доведене, що в представників різних 
етносів різний «образ світу», який як пережи-
вання індивідом навколишнього простору й часу 
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необхідний для нормального протікання життя 
[Чічановський, 2010]. Він виконує функцію за-
безпечення безперервності світу й підготовки 
індивіда для його освоєння. Однак тут потрібно 
відзначити, що менталітет не можна штучно від-
новити. Він існує здавна як загальна духовна на-
строєність етнічних утворень у процесі історич-
ного розвитку.

Досягнення цілей у системі інформаційних 
впливів не обмежується формуванням вигідних 
для інформаційного агресора настроїв на тому 
або іншому етапі протистояння. Мова йде про 
одержання остаточних результатів, необоротність 
впливу на соціально-психологічний стан населен-
ня певної території, ліквідацію ментальних стере-
отипів, що склалися всією безліччю попередніх 
поколінь на даній території, і заміщення цих сте-
реотипів іншими, порівнянних із завданнями ін-
формаційного впливу. Таким чином, досягнення 
результату передбачає остаточне вирішення про-
блеми й не вимагає повторної організації впливів 
[Solomin, 2015].

У цілому, сучасні технології інформаційних 
впливів, за своєю суттю, є технологіями менталь-
них впливів. Глибина ж психологічного враження 
й неможливість відновлення втрачених якостей 
людей, що піддалися даним впливам, при цьому 
дає підставу класифікувати їх як самодостатню 
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інформаційно-психологічну війну, яка має мож-
ливість забезпечення результату без застосуван-
ня традиційних збройних сил. У сучасній інфор-
маційно-психологічній війні вирішується низка 
взаємозалежних завдань, що передбачають заміну 
наявних логічних і інформаційно-психологічних 
орієнтирів об’єкта впливу на орієнтири, закладені 
в структуру бойових інформаційних ресурсів, які 
необхідні для вирішення спільних завдань цієї 
війни.

Слід зазначити, що оскільки ментальні харак-
теристики сучасної людини сформовані під впли-
вом комплексу факторів, то, відповідно, і впливи 
щодо корегування цих характеристик повинні 
мати також комплексний характер. І про роботу 
в даному напрямку свідчать дослідження остан-
ніх років. Маніпулятивний вплив, проектований 
на ментальність населення, здійснюється в першу 
чергу засобами масової інформації. Він все часті-
ше сприймається відповідно до заданої маніпу-
лятором схемою. І це зрозуміло, адже постійний 
вплив засобів масової інформації на людину стає 
своєрідним тренінгом у засвоєнні інформації. До-
сягненнями цього тренінгу є зниження критич-
ності в оцінці інформації індивідом і зменшення 
порога психологічного опору. У результаті, як від-
значає дослідник феномена масової культури К. 
Делокаров, «у подібній атмосфері людину фор-
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мує не дійсність у всій повноті й різноманітності, 
не спілкування із природою, а багато в чому засо-
би масової інформації й масова культура. Людина 
стає усе легше керованою і навіть маніпульова-
ною» [Делокаров, 1994].   

Зі становленням інформаційного суспільства 
засоби масової інформації, стаючи усе більш 
діючим інструментом впливу на маси, в усе мен-
шому ступені відповідають ілюзіям суспільної 
нейтральності. З розвитком електронних інфор-
маційних технологій вони містять у собі постій-
но розширюваний арсенал способів впливу на 
психіку окремого індивіда або мас із метою впро-
вадження в підсвідомість психологічних устано-
вок і формування стереотипів поведінки й некри-
тичного сприйняття психічно певних установок. 
Таким чином, ЗМІ мають можливість змінюва-
ти не тільки звички людей, уводячи їм у підсві-
домість нові установки, ініційовані владою й/або 
капіталом (маніпулятором), але й у корені зміню-
вати (нав’язувати) необхідні точки зору, бачення 
тієї або іншої ситуації, погляди. За допомогою 
ЗМІ при постійній і системній роботі з викори-
станням відповідних методик відбувається зомбу-
вання масової свідомості. Відповідно, закодовані 
в такий спосіб люди починають діяти в інтересах 
маніпулятора, зовсім цього не усвідомлюючи.

Слід зазначити, що маніпулятивні інформацій-
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ні впливи, спрямовані на ментальність того або 
іншого народу, відбуваються за «загальними пра-
вилами», прийомам маніпулювання свідомістю 
будь-яких соціальних груп або індивідів. М. При-
сяжнюк визначає на сьогоднішній день найбільш 
застосовувані серед них в Інтернет-просторі й 
ЗМІ. І, дійсно, у публікаціях ми все частіше зу-
стрічаємося з посиланням на анонімний автори-
тет (людина близька до президентського оточен-
ня, високопоставлений чиновник у міністерстві, 
що просив не називати прізвище й т.п.). Даний 
прийом уведення в оману відноситься до «сірої 
пропаганди». Відповідно, «авторитет» не іден-
тифікований і автор повідомлення не несе пря-
мої відповідальності за недостовірну інформацію 
[Присяжнюк, 2011].

Ще один прийом, на яке звертає увагу до-
слідник, – навмисна повсякденна розповідь про 
трагічні події, економічні, політичні й інші про-
рахунки конкретних чиновників, що приносять 
страждання народу. Якщо потрібно «привчити» 
людей до якоїсь події або «вкласти» відповідне 
йому сприйняття (наприклад, сприйняття насиль-
ства, убивств, усякого роду злодіянь), то щодня в 
ЗМІ повідомляється про самі яскраві, важкі з них. 
Через кілька тижнів такої «обробки» населення 
перестає реагувати на найжахливіші злочини, що 
відбуваються в суспільстві. Наступає психологіч-
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ний ефект звикання.
Серед цих прийомів також і створення ситуації, 

здавна відомої під закликом «тримай злодія», коли 
винні, почуваючи провал, першими піднімають 
лемент і направляють гнів народу в іншу сторо-
ну. Серед них інформаційна блокада достовірної 
інформації, відволікання уваги від найважливі-
ших подій емоційним зосередженням на менш 
важливих, прийом дозованої інформації й багато 
інших прийомів, використання яких диктується 
конкретною ситуацією [Присяжнюк, 2011].

У контексті розгляду інформаційного маніпу-
лятивного впливу на ментальність населення 
становить інтерес і використання пресупозицій – 
базових принципів нейро-лінгвістичного програ-
мування, в основу яких покладені узагальнення 
закономірностей функціонування (особливостей 
сприйняття, специфіки поведінки і т.д.) людини 
в навколишньому світі; твердження, ідеї, думки, 
які сприймають як аксіоми, на віру, без доказів. 
У цілому, способів маніпулювання досить бага-
то, але зовсім очевидно, що головним є контроль 
маніпулятора над інформаційним апаратом і апа-
ратом формування ідей.

При всьому цьому звертає на себе увагу те, що 
входження України в глобальні процеси має пере-
важно пасивно-споживчу спрямованість, власти-
ву країнам, що перебувають в умовах залежного 
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розвитку, що актуалізує комплекс питань соціаль-
но-економічного й ментального характеру. Кри-
зові явища в галузі національної культури, разом 
із кризовим станом соціально-економічного се-
редовища на тлі глобалізаційних процесів, під-
силюються й можуть призвести до розщеплення 
культури, навіть стирання, підміни ментальної 
своєрідності, що являє загрозу національній без-
пеці України.

При цьому в ситуації, що склалася, слід зазна-
чити, що, незважаючи на те, що в нинішній період 
суспільного розвитку у зв’язку із впровадженням 
електронних інформаційних технологій, забез-
печенням доступу до Інтернету відбулося істот-
не зменшення уваги до бібліотечних установ та 
університетських бібліотек як до актуального ін-
формаційного ресурсу (актуальність не стає од-
ним з найважливіших факторів при зростаючих 
темпах сучасного життя), можна спрогнозувати, 
що значення бібліотек на новому, інформаційно-
му етапі розвитку буде зростати. На користь дано-
го прогнозу свідчить низка аргументів.

По-перше, бібліотечні установи із давніх часів 
збереглися як суспільна мережа інформацій-
них центрів з фондами літератури, періодики, у 
якій у значній мірі представлені духовні традиції 
українського народу, світової культури. І хоча цей 
ресурс представлений у переважній більшості на 
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паперових носіях, при належній популяризації 
його, розвитку традиційних форм бібліотечної 
роботи на основі комп’ютеризації він може бути 
ефективно задіяний у сучасній культурно-про-
світній роботі.

По-друге, включення бібліотечних установ та 
університетських бібліотек у систему сучасних 
Інтернет-комунікацій у значній мірі буде сприя-
ти реалізації державної програми інформатизації, 
забезпеченню доступу громадян до вітчизняних 
інформаційних ресурсів.

По-третє, бібліотечні установи та універси-
тетські бібліотеки в процесі зміцнення їх тех-
ніко-технологічної бази зможуть стати сучасними 
інформаційними центрами з акумуляції найбільш 
затребуваної на сьогоднішній день електронної ін-
формації, здійснювати відбір суспільно значущих 
Інтернет-ресурсів із глобального інформаційного 
простору, їх організації для ефективного викори-
стання в інтересах національного розвитку.

По-четверте, сукупний інформаційний ресурс 
вітчизняної бібліотечної системи при його від-
повідній організації може стати важливим фак-
тором якісного вдосконалювання інформаційного 
обігу у вітчизняних соціальних мережах, важли-
вим фактором протистояння негативним інфор-
маційним впливам, орієнтованим на ментальну 
сферу українців.
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При цьому слід зазначити, що дослідники в 
галузі психології виділяють три рівні організації 
психологічного захисту: соціальний (у масшта-
бах суспільства в цілому), соціально-груповий (у 
рамках різних соціальних груп і організацій), ін-
дивідуально-особистісний [Панкратов, 2004]. І на 
кожному із цих рівнів функції бібліотечної діяль-
ності проявляються по-різному.

На першому рівні захист здійснюється через ре-
гулювання й організацію інформаційних потоків 
(через формування системи поширення інфор-
мації в суспільстві). На цьому рівні суб’єктами 
захисту виступають держава й суспільство через 
діяльність своїх соціальних інститутів (система 
освіти, система поширення цінностей, традицій, 
соціальних норм ментальності і т.д.). У сучас-
них умовах даний рівень організації ментальної 
безпеки вимагає створення ефективної електрон-
ної мережі взаємодії бібліотечних установ та 
університетських бібліотек, об’єднання їх фондів, 
координацію роботи сайтів бібліотечних установ, 
організацію обслуговування користувачів у за-
гальнонаціональному масштабі, забезпечення лі-
дерства в конкурентній боротьбі за користувача в 
рамках національного інформаційного простору 
на базі зміцнення національних інформаційних 
традицій.

На другому рівні психологічний захист здійс-
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нюється, використовуючи внутрігрупові інфор-
маційні потоки й джерела, специфічні для кон-
кретних соціальних груп і організацій способи 
соціальної взаємодії, а також переробку й оцінку 
групових норм, орієнтації, переваг певних ко-
мунікаторів, регламентацію правил і процедур 
роботи й взаємодії із зовнішніми інформаційними 
джерелами й т.п. На цьому рівні в якості суб’єктів 
психологічного захисту особистості виступають 
сім’я, виробничі, суспільні, політичні, релігійні й 
інші об’єднання й організації.

Даний рівень захисту ментальних характери-
стик певних груп людей, об’єднаних загальними 
суспільними інтересами, обумовлює необхідність 
розвитку активних форм бібліотечної роботи. 
Вони пов’язані з використанням електронних 
інформаційних технологій, розвитком прямого, 
адресного дистанційного бібліотечного обслу-
говування, підготовкою тематичного матеріалу 
до повнотекстового забезпечення, спеціальних 
інформаційно-аналітичних видань бібліотечних 
установ та університетських бібліотек, орієнтова-
них на корпоративного замовника, а також вста-
новлення з ним інтерактивного співробітництва в 
інформаційній сфері. Даний вид обслуговування 
може замістити в значній мірі потребу користу-
вача в інформації, яка може становити ментальну 
небезпеку для колективів, соціальних структур в 

162

Безымянный-2.indd   162 17.06.2021   21:52:19



Україні.
На третьому, індивідуально-особистісному 

рівні психологічна безпека особистості забезпе-
чується механізмами індивідуального психоло-
гічного захисту (комплекс захисних механізмів 
і способів поведінки окремої особистості). На 
цьому рівні захист від психологічного маніпулю-
вання може бути як свідомим, так і неусвідомле-
ним. Обидва рівня цього захисту ґрунтуються як 
на індивідуальному обслуговуванні в сучасних 
бібліотеках, так і на вході бібліотечних установ та 
університетських бібліотек у систему національ-
них інформаційних комунікацій із суспільно зна-
чущою, актуальною інформацією, адресованою 
для всієї диференціації соціальних груп користу-
вачів, до задоволення індивідуальних інтересів.

У рамках розвитку вітчизняної інформатизації 
бібліотечні установи та університетські бібліоте-
ки повинні постійно вдосконалювати форми своєї 
роботи з урахуванням розвитку інформаційних 
технологій, еволюції індивідуальних запитів лю-
дей, у тому числі й у зв’язку із проявом загальної 
закономірності – посиленням національної самоі-
дентифікації. Розвиток інтересу до національної 
проблематики формує нові, важливі запити до 
бібліотечної діяльності, свідчить про об’єктивну 
перспективу зростання суспільної затребуваності 
в еволюції традиційних бібліотечних установ у 
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сучасні інформаційні й науково-інформаційні 
центри. Такі центри з відповідним технічним ос-
нащенням усе ширше використовуються не тіль-
ки для формування фондів книжкової продукції 
й створення умов для користування книгою в чи-
тальних залах, але й у якості джерела наповнення 
різних сучасних інформаційних комунікацій су-
спільства. Дані центри розбудовують дистанційні 
форми роботи, стають активними суб’єктами ро-
звитку інформаційної діяльності в нашій державі.   

Цікавий досвід з роботи бібліотек накопиче-
ний в Луганському національному університеті 
імені Тараса Шевченка. Так у науковій бібліо-
теці університету  ведеться цілеспрямована си-
стематична робота щодо протидії інформаційній 
агресії.

Така робота здійснюється одразу за декількома 
напрямками:

‒ розвиток критичного мислення ‒ адекватне 
ставлення до інформації;

‒ розвиток медіаграмотності ‒ уміння працюва-
ти з медіаінформацією;

‒ культурно-просвітницька робота ‒ виховання 
національних і загальнолюдських цінностей. 

Виокремлення цих напрямків пов’язане з осо-
бливостями інформаційної агресії та специфіці її 
запобігання.

Розкриємо особливості такої роботи за кожним 
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напрямом.
Розвиток критичного мислення полягає в 

адекватному ставленні до інформації, вмінні 
аналізувати її, робити правильні висновки на під-
ставі аргументів, доказів тощо. 

З метою розвитку критичного мислення пра-
цівників бібліотеки їм було прочитано лекцію 
«Критичне мислення: що це і з чим його їдять?». 
Вони закінчили курси « Критичне мислення для 
освітян» на платформі «Прометеус» та «Бібліоте-
ка ‒ відкритий публічний простір» на платформі 
«ВУМ онлайн». 

Окремо також проведено роботу з розвитку 
критичного мислення професорсько-викладаць-
кого складу університету: цикл лекцій-тренінгів 
(«Критичне мислення: що це і з чим його їдять?», 
«Методи критичного мислення», «Критичне мис-
лення і робота з інформацією: їх взаємозв’язок»).

Активно проводиться робота з розвитку кри-
тичного мислення зі здобувачами. Для цього було 
розроблено низку тренінгів: «Я ‒ критичний мис-
литель?», «Критична робота з інформацією: як 
це?», «Уміння ставити запитання: чи вміємо ми 
це робити?».

Робота з розвитку медіаграмотності полягає 
у формуванні вмінь працювати з медіаінформа-
цією, адже найбільший інформаційний вплив 
здійснюється саме через засоби медіаінформації: 
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телебачення, інтернет джерела, соціальні мережі 
тощо.

Ця робота також здійснюється, перш за все, че-
рез підготовку фахівців бібліотеки. Так, спільно 
з Window on America та Луганською обласною 
універсальною науковою бібліотекою працівники 
бібліотеки взяли активну участь в семінарі-на-
вчанні «Роль бібліотек у сучасному світі та про-
фесійний розвиток бібліотекарів», однією зі скла-
дових якої було заняття з кібербезпеки. Під час 
цього заняття були представлені такі аспекти: 
«Сепульки в сепулькарії, або народження інфор-
мації з нічого», «Як розпізнати фейк у медійному 
просторі», «Ознаки емоційно-упередженої нови-
ни», «Загрози: від мобільного телефону, веб-ка-
мери, Facebook», «Як убезпечити себе в цифрово-
му просторі». 

Бібліотекарі також взяли участь в он-
лайн-тренінгу з медіаграмотності «Журналістсь-
кі стандарти: як не потрапити у пастку хибних 
думок». Семінар було проведено директоркою 
ЛОУНБ С. Моісєєвою. Під час тренінгу були роз-
криті такі аспекти: від чого залежить подання 
інформації у ЗМІ; стандарти інформаційної жур-
налістики (баланс думок, точність, достовірність, 
відокремлення фактів від думок, повнота подачі 
інформації, оперативність, неформальні ознаки); 
ознаки замовленої інформації.
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Отримані знання бібліотекарі успішно ре-
транслювали здобувачам і професорсько-викла-
дацькому складу університету. У бібліотеці було 
проведено семінари «Соціальні мережі: загрози і 
небезпеки», «Фейк у медіа: чи дійсно він існує?», 
«Як убезпечити себе в інформаційному світі: чи 
дійсно існують загрози?», «Як шукати якісну та 
надійну інформацію».

Для унаочнення основних правил медіаграмот-
ної поведінки в читальному залі бібліотеки пред-
ставлено плакати: «О.Б.А.Ч.Н.О. з псевдо-нови-
нами» та «Чи варта ця історія поширення?». На 
першому плакаті представлено 6 способів оціни-
ти інформацію: ознаки (чи пов’язані факти), база 
джерел (хто автор і чи можна довіряти йому), 
аналіз тексту (яка загальна картина), читачі (на 
кого направлена інформація), намір (навіщо ство-
рено цю новину), опис (як цю інформацію було 
подано). На другому ‒ алгоритм дій для поширен-
ня певної історії і три варіанти прийняття рішен-
ня: звичайно варто поширювати, можливо варто 
поширювати, можливо не варто поширювати. 

Культурно-просвітницька робота. Цей на-
прям роботи з протидії інформаційній пропа-
ганді спрямований на відродження національної 
культури, краєзнавства, формування у здобувачів 
активної громадянської позиції, національної сві-
домості, високі моральні якості тощо. Адже лише 
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людина зі стійкою національною і громадянсь-
кою позицією та високими моральними якостями 
може активно протидіяти інформаційній пропа-
ганді. 

З метою виховання національної гідності і по-
ваги до українських традицій, народних і загаль-
нолюдських цінностей, поваги до інших людей і 
народів в бібліотеці університету проводиться ак-
тивна робота, яка полягає в проведенні заходів і 
тематичних виставок, присвячених:

‒ відзначенню національних державних свят і 
пам’ятних дат: 22 січня ‒ День Соборності Украї-
ни; Міжнародний день рідної мови; 75-річниця 
перемоги над нацизмом у Другій світовій війні; 
День визволення України від нацистських загарб-
ників, День пам’яті Героїв Крут; День Героїв Не-
бесної Сотні, річниці трагедії на Чорнобильській 
АЕС; День пам’яті жертв Голодомору; День Сво-
боди і Гідності; День Конституції України, День 
Незалежності та ін.

‒ відзначенню визначних подій: День українсь-
кої вишиванки; День писемності; День Козацтва 
в Україні;

‒ відзначення пам’ятних дат відомих українсь-
ких діячів, письменників педагогів: Т. Шевченка, 
В. Сухомлинського, Остапа Вишні, П. Грабовсь-
кого, М. Коцюбинського та ін.

Така робота здійснювалась під час тематичних 
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виставок, перегляду фільмів, проведення лекцій, 
заходів, зустрічі з представниками різних органі-
зацій тощо.

Серед інших презентовано тематичні виставки: 
«Нові надходження від Національного музею Го-
лодомору-геноциду» (понад п’ятдесят сучасних 
книг, що розкривають страшні факти голодомору 
в Україні); «Міжнародний день ООН», «Всесвіт-
ній день дитини», «День української писемності 
та мови», «Козацькій славі жити у віках», «Дзво-
ни Чорнобиля».

З метою виховання цінності здоров’я прово-
диться свято до Всесвітнього дня здоров’я.

У бібліотеці проводяться також зустрічі з пред-
ставниками різних організацій, серед яких ОБСЄ, 
Червоний хрест, „LIKБЕЗ. Історичний фронт” та 
ін.

Так, під час зустрічі з представниками „LIK-
БЕЗ. Історичний фронт” було представлено пре-
зентацію видань громадського проекту „LIKБЕЗ. 
Історичний фронт»: 10-томна популярна серія 
«Історія без цензури”; „Війна з державою чи за 
державу? Селянський повстанський рух в Україні 
1917-1921 років”; „Українські жінки у горнилі мо-
дернізації”; „Український націоналізм. Короткий 
курс з історії України”; „Формування східного 
кордону України. Український Донбас„. Було про-
ведено відкриту лекцію: „Як сформувалася сучас-
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на лінія державного кордону України на сході: 
плани та реалії” (Генадій Єфіменко).
Негативний інформаційний вплив на систему 
українських інформаційних комунікацій обу-
мовлює необхідність активізації національних 
бібліотечних установ та університетських бібліо-
тек у забезпеченні цих комунікацій, по-перше, 
якісною, необхідною для національного розвитку 
інформацією в основних сферах суспільної діяль-
ності.

По-друге, концентрації у фондах бібліотек віт-
чизняної контрпропагандистської інформації й 
розкриття цього ресурсу в орієнтації на саму ши-
року аудиторію.

Слід підкреслити, що тільки з використанням 
бібліотечних фондів, масивів інформації, яка ста-
новить реальну інформаційну основу існування 
цивілізації, гарантується ефективне використан-
ня змісту нової інформації в соціальних комуніка-
ціях, її конкурентоспроможність. За допомогою 
бібліотечних установ – сучасних інформаційних 
центрів:

1. Знаходяться відповідні пропорції між змі-
стовним наповненням комунікацій новою інфор-
мацією, узагальнюються нові явища дійсності й 
інформації, виробленої попередніми покоління-
ми, що може бути орієнтиром користувачам при 
оперуванні новими ресурсами.
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2. Може бути підвищена ефективність вико-
ристання спеціальної інформації, орієнтованої 
на протиставлення негативним інформацій-
ним впливам. Для цього бібліотечні установи та 
університетські бібліотеки повинні вдосконали-
ти, з урахуванням вимог теперішнього часу, стра-
тегії комплектування інформаційними ресурсами, 
удосконалити форми інформування потенцій-
них користувачів про наявні ресурси (розвиток 
електронних каталогів, видання тематичних ре-
феративних матеріалів, організація власної ін-
формаційно-аналітичної й наукової діяльності, 
спрямованої на розкриття фондів, виявлення но-
вих закономірностей розвитку інформаційних 
процесів у суспільстві та ін.).

3. Враховуючи прояви інформаційної агресії 
й необхідність оперативного реагування на її 
аргументацію, повинна здійснюватися робота з 
первинної організації відповідних тематичних 
ресурсів для допомоги відповідним державним 
структурам їх ефективного використання в ін-
формаційних контрзаходах. Для цього необхідно 
налагодження й підтримка широкого спектра дис-
танційних зв’язків, у тому числі орієнтованих на 
тривалу перспективу.

4. В умовах розвитку глобальних процесів, зро-
стаючого впливу глобального інформаційного 
простору на мережу інформаційних комунікацій
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суспільства можуть бути укріплені процеси на-
ціональної самоідентифікації, духовно-ціннісних 
орієнтирів суспільства.

Слід зазначити, що національні інтереси в умо-
вах інформаційної війни концентрують особливу 
увагу на необхідність дотримання власних інте-
ресів в інформаційних обмінах. При цьому в се-
редовищі дослідників із усіх багатоаспектних 
дискусій, що стосуються сфери інформаційних 
впливів, можна на сьогоднішній день зробити 
один висновок: вплив глобальних процесів на 
будь-яку інформаційну базу є позитивним лише 
доти, поки сприяє створенню нової інформації 
в традиціях даної людської спільності інформа-
ції, що відбиває навколишню дійсність і сприяє 
її освоєнню в інтересах цієї спільності [Горовий, 
2005].

Таким чином, слід підкреслити, що й станов-
лення українського ринку інформаційних послуг, 
і всі інші механізми інформаційних обмінів, які 
практикуються на сьогоднішній день, повинні ро-
звиватися з урахуванням необхідних заходів, що 
забезпечують інформаційну, ментальну безпеку 
суспільства. Вони повинні нейтралізувати мож-
ливі загрози існуванню й розвитку України, за-
безпечувати захист економічного й політичного 
суверенітету й власної соціокультурної ідентич-
ності.
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2.4. Патріотичне виховання молоді в умовах 
інформаційної війни

Проблематика соціалізації в сучасній науці мі-
цно зайняла свою нішу в дослідженнях, орієнто-
ваних на вивчення впливу соціуму на формування 
особистості. Накопичений великий теоретичний і 
емпіричний матеріал, що пояснює механізми со-
ціалізації, її інститути, визначені основні агенти, 
етапи. У той же час не можна сказати, що в цих 
процесах усе остаточно зрозуміло, а головна со-
ціалізаційна теорія близька до свого наукового за-
вершення. Це пов’язано з тим, що самі соціальні 
процеси є настільки різноманітними, а їх вплив 
на різні соціальні групи (причому незалежно від 
вікових особливостей) є досить суперечливим й 
слабко передбачуваним. Важливою особливістю 
є й те, що вивчені соціальною педагогікою ме-
ханізми, характерні для однієї суспільної ситуа-
ції, раптом кардинально трансформуються при 
змінах соціальних умов. Прикладом можуть слу-
жити процеси соціалізації особистості мирного 
часу в умовах переходу до соціальних викликів 
на прикладі інформаційної війни в Україні. Най-
більше чітко це проявляється в такій особистісній 
якості як патріотизм.

Насамперед, відзначимо, що перехід від миру 
до війни, навіть якщо ця війна є неоголошеною 
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й носить гібридний характер, супроводжується 
змінами в балансі, що встановився, особистіс-
них якостей і ціннісних орієнтацій. Ті з них, які 
домінували раніше відходять на другий і третій 
плани, а деякі, такі як патріотизм, стають доміну-
ючими. Із усіх характеристик патріотизму нас, 
у першу чергу, цікавлять ті, які відбивають його 
соціальну природу. А головною його соціаль-
но-психологічною характеристикою є та, що він 
формується тільки в соціумі, у процесі соціаліза-
ції, тобто через її механізми. 

Ведучими серед них, безумовно, є цілеспрямо-
ване навчання, і виховання, реалізоване в дитячих 
дошкільних, шкільних, студентських, армійських 
колективах. Однак соціальний простір для ро-
звитку патріотизму цим не обмежується. Велику 
роль тут відіграють сім’я й інші соціальні інститу-
ти, такі як засоби масової інформації, громадські 
організації, установи культури й спорту, релігійні 
організації, правоохоронні органі, установи со-
ціального захисту, корпоративні об’єднання і т.д.

Роль патріотизму для соціалізації молоді ба-
гато в чому обумовлені його універсальністю як 
соціального явища, багатозначністю прояву, ін-
тегрованими взаємозв’язками з іншими значу-
щими для людини особистісними утвореннями 
[Savchenko, Kurylo, 2018].

Для розуміння впливу патріотизму на результат 
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соціалізації особистості важливо розглянути його 
потенціал і психологічні механізми, за допомо-
гою яких в особистісному розвитку відбуваються 
істотні зміни.

Насамперед, відзначимо, що патріотизм може 
суттєво впливати на формування політичної куль-
тури особистості в цілому, визначаючи її відно-
шення до історії, традицій, релігійних уявлень 
свого народу, оцінку його сучасного положення у 
світі. 

 Сформовані у процесі соціалізації патріотичні 
установки визначають орієнтацію індивіда від-
носно «своїх і чужих», тим самим забезпечуючи 
його політичну ідентифікацію. Причому, що осо-
бливо важливо, ці механізми працюють і у випад-
ку формування зв’язків на рівні макросоціуму – 
відношення до великих соціальних груп, етносів, 
народів, інших країн. 

Патріотизм впливає на формування політич-
них стереотипів у світогляді молодих людей. При 
цьому він аж ніяк не є гарантією якоїсь об’єктив-
ності, навпаки, під його впливом у свідомості мо-
лоді можуть формуватися спрощені, схематичні, 
деформовані під конкретну політичну ситуацію 
уявлення про історію, окремі факти, політичні 
події у тієї або іншої країні. Прикладом є скри-
влення правди про Київську Русь, у цілому про 
українську історію, її історичні персонажі на до-
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году російській пропаганді. Усе це подається під 
прапором російського патріотизму, істинності 
православної віри, вірності подвигам великих 
предків та ін. 

З іншої сторони зневага до патріотичних цінно-
стей, відсутність ефективного патріотичного ви-
ховання може призводити до високих суспільних 
ризиків і проблем. Людина, яка не зазнає любові 
до своєї батьківщини, поваги до її історії, почуття 
приналежності до співвітчизників як єдиної со-
ціальної спільності, у будь-якій критичній ситу-
ації може повестися байдуже або навіть вороже 
стосовно своєї країни. Так і трапилося на Донбасі 
в 2014 році, коли більшість населення зреагувала 
на російську агресію в значній мірі індиферент-
но, а значна частина відкрито стала на сторону 
агресора, перетворившись у зрадників і колабора-
ціоністів.

Серед низки причин, які призвели до цього, не 
останнє місце належить відсутності системної ро-
боти з патріотичного виховання на Донбасі протя-
гом усієї історії незалежної України. Недооцінка 
патріотизму як найважливішої складової суспіль-
ної свідомості закономірно призвела до ослаблен-
ня соціально-економічних, духовних і культурних 
зв’язків із центральною Україною, негативному 
сприйняттю українського суспільства й держави, 
що не могло не позначитися на якості соціалізації 
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підростаючого покоління. 
Передували цьому пострадянські роки карди-

нальних суспільних і ринкових перетворень, коли 
були деформовано багато норм соціального життя, 
що породили у свідомості молоді апатію, цинізм, 
безвідповідальність, індивідуалізм, егоїзм, непо-
важне відношення до держави й соціальних ін-
ститутів.

Вивчення патріотизму і його впливу на соціалі-
зацію вимагає розгляду такого важливого аспек-
ту як формування світогляду молоді. Виховання 
молодих патріотів, відродження української па-
тріотичної ідеї – найважливіше завдання держа-
ви, яке не може бути вирішене без повноти знань 
про місце, яке патріотизм займає в системі цін-
нісних орієнтацій, його ролі у формуванні світо-
гляду молодих українців. Події на сході України 
показали, що мала місце невідповідність між 
проведенням роботи із засвоєння мешканцями 
Донбасу цінностей патріотизму й стихійним фор-
муванням у молодіжному середовищі цінностей, 
які розуміються інакше, ніж це визначене в офі-
ційних програмах патріотичного виховання. Ця 
невідповідність відбиває суперечливість завдань 
патріотичного виховання, яке полягає в дисонансі 
між декларативними установками й реаліями гро-
мадського життя, особливо в прифронтовій зоні 
Донбасу. Триваючі спроби директивної трансля-

177

Безымянный-2.indd   177 17.06.2021   21:52:19



ції патріотичних цінностей українськими ЗМІ на-
трапляють на агресивну пропаганду російських 
мас-медіа, яка, найчастіше, виявляється більш 
ефективної й всеосяжною. 

 Істотною особливістю патріотизму як осо-
бистісної якості є різноманіття його проявів у різ-
них соціальних групах – школярів, молодих робіт-
ників, безробітних, інтелігенції, студентів. Нас, у 
силу специфіки нашого дослідження, цікавлять 
останні. І тут ми на великому емпіричному ма-
теріалі визначили специфіку прояву патріотизму у 
студентському середовищі, яка раніше не була так 
значно виражена. Йдеться про взаємозв’язок рів-
ня матеріального забезпечення студентства з його 
патріотичними установками. У сучасній Україні (і 
не тільки) істотне погіршення матеріального ста-
новища студентства змушує молодих людей поєд-
нувати навчання із трудовою діяльністю. Це, з од-
ного боку, негативно позначається на освітньому 
процесі, а з іншого – за рахунок трудового досві-
ду, що набувається, трансформує процес форму-
вання ціннісних орієнтацій, розмиваючи вплив 
ЗВО, який повинен соціалізувати. Таким чином, 
професійний педагогічний вплив на формуван-
ня патріотизму заміняється стихійними вплива-
ми, які визначаються специфікою його трудової 
діяльності, соціальним оточенням, відносинами в 
колективі. На жаль, економічна ситуація в Україні 
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не може бути визнана задовільно позитивної, що 
визначить вплив цієї складової ще на невизначе-
ний строк. 

 Таке положення не може не впливати на про-
цес формування ціннісних орієнтацій, сприяючи 
посиленню негативних оцінок і протестних на-
строїв, зниженню загального рівня патріотизму. 
У силу цього реальне розуміння патріотизму сту-
дентами й прояв його як ціннісної орієнтації не 
завжди збігаються з нормативною моделлю, за-
кріпленої в програмах патріотичного виховання. 

Небезпека такої ситуації полягає в тому, що 
студентство, будучи за своєю природою провід-
ною референтною групою для більшості молоді, 
транслює такі настрої на інші молодіжні групи: 
учнів шкіл, робітників, молодих бізнесменів, 
сільську молодь тощо. Це певною мірою сприяє 
маргіналізації молодого покоління України, зро-
станню в молодіжному середовищі рівня триво-
жності, незадоволеності життям, агресивності, 
соціальної апатії. Природно, що такі умови не 
сприяють зростанню патріотичних настроїв на 
сході України, а на Заході породжують хвилі мі-
грації в країни Євросоюзу.

Сказане дозволяє стверджувати, що патріотизм 
виступає як складне соціокультурне явище, що 
характеризується багатоаспектністю свого змісту 
й різноманіттям прояву в різних соціальних ситу-
аціях.
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І все-таки є сфера суспільного життя, у якій 
найбільш сильно проявляється соціалізаційний 
потенціал патріотизму, і це галузь політики, а, 
відповідно, політичної соціалізації, під якою ро-
зуміється процес засвоєння індивідом політич-
них знань, норм і цінностей, що дозволяють йому 
функціонувати в якості зрілого члена суспільства. 
При цьому патріотизм виступає саме як най-
важливіший елемент цілеспрямованого впливу 
на особистість, її виховання, а не як стихійний, 
спонтанний процес, що впливає на її формування. 
Політична соціалізація у комбінації з історичним 
досвідом конкретної країни й народу визначають 
моделі політичної поведінки індивіда, соціальних 
груп і соціальних інститутів.

Одна з неформальних функцій патріотизму – 
корекція основних функцій політичної культури. 
Він задає певні стандарти, як у зміст, так і в ме-
ханізми його реалізації на практиці. Це дозволяє 
особистості: а) орієнтуватися в політичних про-
цесах, порівнюючи їх зі своєю світоглядною по-
зицією; б) успішно адаптуватися до незнайомо-
го політичного середовища; в) відпрацьовувати 
первісні навички політичної поведінки; г) визна-
чати свою політичну ідентифікацію й соціальну 
приналежність; д) здійснювати комунікацію з 
різними суб’єктами політики на основі загальних 
політичних інтересів.
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Поряд із цим патріотизм може виступати і як 
деструктивне особистісне утворення, нав’язуючи 
індивідам і соціальним групам агресивні політич-
ні ідеології, які служать фундаментом політичної 
культури. При цьому феномен патріотизму може 
призвести до домінування в суспільстві політич-
них ідеологій досить різноманітного спектра, від 
украй правих до ліворадикальних.

Однією з найдавніших і активно експлуатованих 
функцій патріотизму, що впливає на результати 
соціалізації особистості, є його міфотворча функ-
ція. З найдавніших часів політична історія люд-
ства створює різні міфи, що стосуються історії, 
релігії, науки, суспільних і політичних діячів. За 
допомогою міфологізації створюються довговічні 
стереотипи, які спираються на віру й дозволяють 
у потрібній версії інтерпретувати факти й події, 
що стосуються минулого, сьогодення й майбут-
нього. Потужним знаряддям патріотизму, поряд 
з міфологізацією, є політичний символізм. Такі 
символи як прапор, герб, гімн, політичні гасла, 
заклики, пам’ятні дати, політичні ритуали – усе 
це впливає на відношення індивідів, соціальних 
груп і суспільства в цілому до організації своєї 
життєдіяльності.

Підводячи підсумки розгляду проблеми взає-
модії патріотизму й політичної культури, визна-
чимо наступні напрямки впливу патріотизму, 
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й політичної культури, визначимо наступні на-
прямки впливу патріотизму, як особистісної 
якості, на процес формування політичної культу-
ри.

 Патріотизм визначає політичні орієнтації осо-
бистості у відношенні до політичних інститутів 
суспільства, політичної системи, а також до влас-
ної участі у політичному житті.

Патріотизм впливає на формування політично-
го досвіду особистості, допомагаючи їй зробити 
усвідомлений ідеологічний вибір, при цьому па-
тріотизм активно нав’язує індивідам, соціальним 
групам і суспільству в цілому політичні ідеології 
найрізноманітнішого спектра.

Патріотизм впливає на існуючі в суспільстві 
політичні стереотипи, визначає їхні характерні 
риси.

 Патріотизм виступає як найважливіший еле-
мент цілеспрямованого впливу на особистість, 
що в комбінації з історичним досвідом старших 
поколінь визначає моделі поведінки індивіда, со-
ціальних груп і соціальних інститутів.

Таким чином, патріотизм має величезний по-
тенціал у соціалізації дітей і молоді. Завдання 
полягає в тому, щоб надати можливість його мак-
симально реалізовувати на рівні молодіжної й 
освітньої політики, політики в галузі дитинства.

Для сучасної України, яка на Донбасі фактично 
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веде війну з Росією, патріотизм виступає найваж-
ливішою цінністю, що інтегрує в собі не тільки 
соціальний, але й духовний, моральний, культур-
ний потенціал особистості.

Отже, патріотичне виховання студентів – це 
важлива складова свідомої розвиненої особи-
стості, яка здатна сприяти формуванню сучасно-
го позитивного іміджу країни, може переосмис-
лити уроки минулого, знати та вивчати історію 
свого краю. Враховуючи особливості організації 
освітнього процесу в Луганському національ-
ному університеті імені Тараса Шевченка (пе-
реміщений університет з 2014 року), сучасні су-
спільно-політичні умови, у яких перебуває наша 
держава, гостру необхідність виховання свідомих 
громадян своєї країни, формування у них по-
чуття національної гідності та патріотизму, від-
повідальності за майбутнє України, викладачі на-
шого університету постійно проводять тематичні 
заходи щодо зміцнення національної єдності та 
консолідації українського суспільства.

Так, наприклад, у ЗВО систематично проводять-
ся заняття з історії, спрямовані на утвердження 
національно-патріотичної свідомості студентів, 
ушанування героїв боротьби українського наро-
ду за незалежність і територіальну цілісність. На 
занятті студенти готують доповіді та презентації 
на теми: «Сторіччя гербу», «Національно-виз-
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вольний рух 50-60-х років 19 століття», «Великий 
українець – В’ячеслав Чорновіл», «Українська 
Гельсінська група» тощо. Після оголошення до-
повідей студенти обговорюють порушені питан-
ня, діляться своїми думками щодо ролі історич-
ного минулого та його впливу на державотворчі 
процеси України, перспективи розвитку нашої 
держави в європейській спільноті.

В університеті щорічно урочисто відзначається 
День захисника України. Давнє свято Покрови, яке 
особливо глибоко шанувалося нашими пращура-
ми-козаками, сьогодні набуло нового, колоритного 
та важливого у сучасних реаліях значення. Наразі 
День захисника України символізує нерозривний 
зв’язок усіх поколінь українських воїнів, борців 
за свободу та незалежність нашої держави. Для 
нашого університету це свято є вкрай значущим, і 
традиційно цього дня в закладі відбуваються уро-
чистості за участю представників громадськості 
та Збройних сил України. Кульмінацією свята 
стає ритуал посвяти студентів в козаки та прий-
няття присяги. Після урочистих промов молодь 
проголошує клятву та присягає бути вірною дер-
жаві й українському народові. Творчий і волелюб-
ний дух наших предків об’єднує студентів та стає 
уособленням сили й міцності нації. Напередодні 
Дня захисника України, молодь та викладачі на-
шого університету готують подарунки, які потім 
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вони урочисто вручають військовослужбовцям з 
побажанням незламної волі в подоланні трудно-
щів, надійного родинного тилу та богатирського 
здоров’я.

У 2015 – 2016 н. р. кафедрою географії факуль-
тету природничих наук було організовано та про-
ведено фотоконкурс «77 чудес Луганщини». На-
зва конкурсу була обрана не випадково, адже на 
Луганщині є чимало прекрасних місць і унікаль-
них природних та історико-культурних об’єктів, 
про які повинні дізнатися інші люди. Метою про-
ведення конкурсу було виявлення і розвиток твор-
чих здібностей в учнів, мотивація до пошукової, 
дослідницької та краєзнавчої діяльності, націо-
нально-патріотичне виховання, презентація ціка-
вих і унікальних об’єктів та місцевостей Луган-
щини. До участі у конкурсі було запрошено учнів 
8 – 11 класів загальноосвітніх закладів Лугансь-
кої області (шкіл, ліцеїв, гімназій), вихованців 
закладів соціальної сфери (інтернатів, будинків 
дитини, центрів соціальної реабілітації тощо).

До Дня Збройних Сил України у коледжах ЛНУ, 
а також на факультетах і в інститутах університе-
ту, щорічно проходить низка заходів. Так, серед 
студентів проводиться тематична інтелектуальна 
гра «Брейн-ринг» – «Наше військо – Наша слава», 
головними завданнями якої є формування патріо-
тичної свідомості, відповідальності і мужності, 
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готовності до захисту рідної Батьківщини. Учас-
ники змагаються у знаннях з історії Українського 
війська. Студентським самоврядуванням універ-
ситету до цього визначного свята випускаються 
стіннівки на тему: «Мужність та відвага!». У них 
студенти відображають своє бачення українсько-
го воїна-захисника. Аби віддати шану воїнам, які 
ціною свого життя захищали мир та спокій рідної 
Батьківщини, студенти відвідають пам’ятник за-
гиблим за незалежність України у м. Старобіль-
ськ, покладають квіти та вшановують пам’ять 
хвилиною мовчання.

Треба нагадати, що Луганський національний 
університет імені Тараса Шевченка перебуває у 
вимушеній евакуації в м. Старобільськ, в якому 
розміщуються військовослужбовці Збройних сил 
України. Офіцери групи ЦВС ОТУ «Луганськ» 
намагаються налагодити співпрацю з усіма вер-
ствами населення регіону. У зв’язку з тим, що 
за роки вимушеного переміщення студентами 
нашого університету стали сотні абітурієнтів із 
«сірої зони» та тимчасово неконтрольованої те-
риторії Луганської області, співпраця з військо-
вими, налагодження їх взаємодії з студентами та 
просвітницька діяльність щодо особливостей ро-
боти ЦВС є необхідними складовими успішного 
розвитку університету. Саме тому офіцери групи 
ЦВС ОТУ «Луганськ» постійно проводять занят-
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тя з військово-патріотичного виховання зі студен-
тами ЛНУ. Перед початком цих занять викладачі 
ЛНУ проводять ретельну підготовку студентів. 
До матеріалів занять включають інформацію про 
сучасний стан Збройних Сил України та особли-
вості роботи груп ЦВС в зоні проведення АТО 
(ООС). Заняття проводяться у формі лекції-бесі-
ди. Студенти уважно слухають доповідачів, від-
повідають на запитання офіцерів та ставлять свої 
питання, які їх цікавлять. Особливий інтерес з 
боку студентської молоді викликає інформація 
про роботу СІМІСів (органів цивільно-військо-
вого співробітництва – CIVIL-MILITARY CO-
OPERATION). Під час таких заходів в аудиторії 
панує творча, відкрита атмосфера взаєморозумін-
ня та єдності. 

Отже, враховуючи суспільно-політичну ситуа-
цію, що склалася в Україні, усе більшої актуаль-
ності набуває виховання в молодого покоління по-
чуття патріотизму, відданості загальнодержавній 
справі зміцнення країни, активної громадянської 
позиції тощо. У цих умовах для нашого універ-
ситету пріоритетним напрямком роботи є патріо-
тичне виховання особистості, спрямоване на фор-
мування національно-патріотичної свідомості, 
особистісної ідентифікації зі своєю нацією, віри 
в духовні сили та майбутнє країни; усвідомлення 
моральних та культурних цінностей України.
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ПІСЛЯМОВА

В умовах, що склалися, новою задачею сучас-
ної соціальної педагогіки стає організація спро-
тиву інформаційному впливу Росії на Україну, а у 
більш широкому контексті – організація інформа-
ційної безпеки української молоді та українського 
суспільства в цілому.

Інформаційна безпека – це здатність держави за-
хистити всі сфери суспільного життя, свідомість і 
психіку громадян від негативного інформаційно-
го впливу, забезпечити суб’єктів політичної діяль-
ності даними для успішної модернізації суспіль-
ства, не допустити витоку закритою, суспільно 
важливої інформації й зберегти постійну готов-
ність до інформаційного протиборства усередині 
країни й на світовій арені, сприяти досягненню 
соціальної стабільності й злагоди у суспільстві. 
Необхідно враховувати важливість та можливості 
використання інформаційно-політичних техноло-
гій, тому що з їхньою допомогою можна створю-
вати висококультурний у політичному змісті, ак-
тивний, свідомий соціум, або ж поширювати чужі 
для народу ідеологію, цінності тощо.

Беззаперечним є той факт, що в сучасному ін-
формаційному протиборстві в якості засобів ак-
тивно використовуються можливості інформа-
ційно-телекомунікаційної мережі Інтернет. Їхні 
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можливості активно вивчаються військовими 
теоретиками. Особливості інформаційно-пси-
хологічного впливу в соціальних мережах поля-
гають у тому, що у віртуальних співтовариствах 
розміщається інформація, що представляє собою 
сукупність суб’єктивних думок осіб, що є свого 
роду «лідерами суспільної думки».

Перед освітніми закладами різних рівнів постає 
завдання організації цілеспрямованого, комплекс-
ного освітнього процесу, спрямованого на форму-
вання у молоді почуття любові до Батьківщини, її 
історії, культури, рідної мови, традицій, обрядів 
і звичаїв, формування патріотичних переконань 
та поведінки щодо морально-психологічної го-
товності розбудовувати й захищати Батьківщину, 
своїми діями сприяти її зміцненню й процвітан-
ню, зростанню авторитету на міжнародній арені.

Не менш важливим завданням освіти в сьо-
годнішніх умовах інформаційної війни РФ про-
ти української молоді є створення простору для 
розвитку інформаційної культури особистості, 
яка сприяє формуванню самостійного мислення, 
відчуття нового, уміння відслідковувати зміни та 
реагувати на них, приймати рішення в складних 
нестандартних ситуаціях, що можливо лише за 
умов повного інформування людини. При такому 
підході у молоді повинна складатися свідома мо-
тивація на постійне розширення професійного та 
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загальнокультурного світогляду, а також уявлення 
про відкритість системи знань, які набуваються у 
закладах освіти, переконання у тому, що основу 
міцності та надійності знань дає лише безперерв-
ний процес пошуку та споживання інформації, її 
критична обробка протягом всього життя.

Наголошуємо, що будь-який спротив ідеологіч-
ним, психологічним та інформаційним впливам 
не може будуватися лише (як мінімум, у першу 
чергу) на встановленні обмежень або повної за-
борони доступу молоді до інформаційних джерел. 
Такі обмеження й заборони можуть викликати 
лише зворотній ефект: пошук шляхів їх подо-
лання. Зрозуміло, що мова не йде про те, що в 
українському телеефірі можуть вільно транслю-
ватися російські телеканали, а в інформаційному 
просторі України можуть безперешкодно друку-
ватися й розповсюджуватися російські газети та 
журнали, теренами нашої країни можуть спокій-
но гастролювати російські театри та співаки. Усе, 
що порушує закони України та використовується 
в якості елементів інформаційної війни РФ проти 
нашої країни та її громадян, повинне бути заборо-
нено відповідно до вимог чинного законодавства. 
Але головне завдання держави в умовах інфор-
маційної війни, на наш погляд, повинне поляга-
ти не стільки у встановленні перешкод у доступі 
до небажаних інформаційних ресурсів, скільки у 
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створенні власних, ефективних україномовних й, 
найголовніше, україноментальних інформацій-
них продуктів, новітніх за своєю сутністю та за 
своїми формами, відповідаючи вимогам сучасно-
го світу.

Отже, узагальнюючи поданий вище матеріал, 
зазначимо, що інформаційна війна, розвʼязана РФ 
проти України, стала поштовхом для виділення 
нового напряму досліджень щодо інформацій-
но-психологічного впливу на особистість, держа-
ву і суспільство в різних галузях знань, зокрема 
в соціально-педагогічній науці. Проте, недослід-
женим залишалися питання організації спротиву 
інформаційному впливу як необхідної умови за-
безпечення інформаційної безпеки держави, су-
спільства й особистості. У звʼязку з цим виникає 
потреба в розвитку теорії і практики соціальної 
педагогіки шляхом виділення нового напряму до-
сліджень, повʼязаного з науковим обґрунтуван-
ням сутності та механізмів організації спротиву 
інформаційному впливу на особистість, суспіль-
ство і державу.

Ми наголошуємо, що сутністю інформаційного 
спротиву є створення на рівні держави, суспіль-
ства й особистості системи захисту від негатив-
ного впливу інформації, яка передбачає, з одного 
боку, комплексний деструктивний вплив на ін-
формацію та інформаційну інфраструктуру про-
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тиборчої сторони, а з іншої, захист власної інфор-
мації та інформаційної інфраструктури від зов-
нішнього деструктивного впливу; створення якіс-
ного вітчизняного інформаційного контенту та 
медіапродукту. Метою і результатом інформацій-
ного спротиву є завоювання й утримання інфор-
маційної переваги над протиборчою стороною.

Сутністю спротиву інформаційному впливу як 
нового напряму соціально-педагогічної науки є 
створення умов для забезпечення успішної со-
ціалізації та інформаційної безпеки особистості, 
передусім молодої людини, та суспільства в ціло-
му соціально-педагогічними засобами (освіта, 
виховання, соціально-психолого-педагогічна 
підтримка особистості тощо). Основними ме-
ханізмами організації спротиву інформаційному 
впливу РФ на особистість та українське суспіль-
ство в контексті нової задачі сучасної соціальної 
педагогіки повинні стати: освіта, виховання й 
формування світорозуміння громадян України; 
формування висококультурного, активного й сві-
домого соціуму; просування аксіологічних норм 
та ідеологічних установок української держави; 
створення семантичних імперативів й огороджу-
вальних бар’єрів від інформаційної агресії супро-
тивника; об’єктивне інформування суспільства; 
генерація об’єктивного інформаційного поля й 
суспільної думки та ін.
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Коли монографія вже була підготовлена до дру-
ку, надійшло повідомлення про те, що Президент 
України Володимир Зеленський своїм указом увів 
у дію рішення Ради національної безпеки та обо-
рони, яким забороняється діяльність декількох 
проросійських пропагандистських телеканалів на 
території нашої країни. За словами Президента, 
«санкції –  це складне рішення. Україна рішуче 
підтримує свободу слова. Однак не пропаганду, 
яку фінансує країна-агресор, яка підриває Україну 
на шляху до ЄС та євроатлантичної інтеграції. Бо-
ротьба за незалежність – це боротьба в інформа-
ційній війні за правду та європейські цінності». 
Гідне рішення гідного Президента своєї країни. 
Саме завдяки спільним зусиллям політиків, еко-
номістів, соціологів, психологів, педагогів та усіх 
небайдужих громадян України ми зможемо здоб-
ути перемогу над супротивником, який розв’язав 
війну проти нашої країни.
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